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PROYECTO DE LEY No
SEGURIDAD INFORMATICA Y REPRESION DE LOS DELITOS
INFORMATICOS

La Congresista de la Republica que suscribe ROBERTINA SANTILLANA PAREDES por
medio del Grupo Parlamentario de Alianza para el Progreso, en ejercicio de los derechos
constitucionales establecidos en los articulos 102° inciso 1) y 107° de la Constitucion
Politica del Perq, y los contenidos en el articulo 76° del Reglamento del Congreso de la
Republica, presenta el siguiente proyecto de ley:

FORMULA LEGAL

El Congreso de la Republica ha dado la siguiente ley:
LEY DE SEGURIDAD INFORMATICA Y REPRESION DE LOS DELITOS INFORMATICOS

CAPITULO I
CUESTIONES GENERALES

ARTICULO 1.- OBJETO DE LA LEY

El objeto de la presente ley es:

1.1 Establecer reglas de seguridad informatica de aplicacion en el Estado Peruano.

1.2 Impulsar el Comercio electrénico y proteger al consumidor del mismo, y.

1.3 Dar cumplimiento a la obligacién de adecuar la Ley de Delitos Informaticos a lo
dispuesto por el Convenio sobre la Ciberdelincuencia adoptado en Budapest, el
23 de noviembre del aifio 2001, aprobado con reservas por el Estado Peruano
mediante la Resolucion Legislativa N2 30913, publicada el 13 de febrero de 2019,

en el diario oficial.

CAPITULO Il
ESTANDARES DE SEGURIDAD INFORMATICA Y SEGURIDAD DE LA INFORMACION

Articulo 2.- SEGURIDAD INFORMATICA Y SEGURIDAD DE LA INFORMACION

2.1 La Presidencia del Consejo de Ministros a propuesta de la Secretaria de Gobierno
Digital establece el plazo en el que de manera obligatoria, todas las entidades del
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Poder Ejecutivo, Legislativo, Judicial, Organismos Autdnomos, Gobiernos
Regionales y Locales deben haber obtenido las certificaciones ISO 17799y 27001
sobre seguridad informatica y seguridad de la informacién. Asi como las
disposiciones necesarias y herramientas para comprobar en forma periddica su
vulnerabilidad. El plazo considera el criterio de progresividad.

2.2 Los Organismos Publicos y al Fondo Nacional de Financiamiento de la Actividad
Empresarial del Estado -FONAFE, haran lo propio, respecto de las personas bajo
el dmbito de su competencia.

Articulo 3.- DETERMINACION DE ESTANDAR MiNIMO DE SEGURIDAD INFORMATICA Y
SEGURIDAD DE LA INFORMACION QUE SERA EXIGIBLE A LAS PERSONAS NATURALES Y
JURIDICAS QUE CONTRATEN CON EL ESTADO

La Presidencia del Consejo de Ministros a propuesta de la Secretaria de Gobierno Digital
establece el plazo en el que es exigible de manera obligatoria, a quienes contraten con
el Estado, contar con las certificaciones ISO 17799 y 27001 sobre seguridad informatica
y seguridad de la informacion.

Articulo 4.- CONVENIOS MULTILATERALES

El Estado peruano promueve la firma y ratificacion de convenios multilaterales que
garanticen la cooperacion mutua con otros Estados en materia de prevencion,
proteccién al consumidor, investigacidon y sancion de los delitos informaticos.

CAPITULO Il
PROTECCION DEL CONSUMIDOR EN EL COMERCIO ELECTRONICO

Articulo 5.- REGLA GENERAL

5.1 Toda transaccion comercial realizada a través de un sistema informatico, la red
o cualquier otra tecnologia, debe garantizar la idoneidad del bien o servicio, el
cumplimiento de la normatividad vigente y una proteccidn transparente y
efectiva al Consumidor.

5.2 La protecciéon que otorga esta Ley es la proteccidn minima que se brinda al
Consumidor, la practica comercial puede incluir mayores mecanismos de
proteccidn.

5.3 El Cédigo de Proteccion al Consumidor, aprobado por la Ley No. 29571 es
aplicable en todo lo no regulado por la presente norma.
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Articulo 6.- INFORMACION SOBRE EL BIEN O SERVICIO OFERTADO

Los términos y condiciones que deben ser explicitas en el sistema informatico, la red o
la tecnologia empleada, para la realizacién de las transacciones comerciales, son cuando
menos lo siguiente:

6.1 Informacién completa del proveedor, el Registro Unico de Contribuyentes — RUC
el nimero telefdnico y todos los medios de contacto que emplee, una direccion
fisica y horario de atencion.

6.2 Informacién sobre el procedimiento para la adquisicion del bien, producto o
servicio, sefialando las caracteristicas y las restricciones de los mismos.

6.3 Informacién sobre los derechos del consumidor previstos en las disposiciones
juridicas aplicables.

6.4 Informacién sobre los mecanismos de notificacion con el consumidor para
remitirle el comprobante de pago.

6.5 Informacidn sobre las garantias, el plazo y condiciones para hacerlas efectivas.

6.6 Informacidon sobre los mecanismos de devolucion o cambio de los bienes,
productos, servicios o en su caso, reembolso, si procede.

6.7 Informacién sobre los mecanismos de solucién para las reclamaciones o
aclaraciones, incluyendo los dias y horarios de atencién, asi como el plazo para
su resolucion.

6.8 Advertencias en las que el consumidor manifieste que cuenta con la mayoria de
edad establecida por la legislacion nacional.

6.9 Condiciones de pago y facturacion.

6.10 Mecanismo para que el consumidor acepte los términos y condiciones. Esta
aceptacion sera distinta a aquélla que pudiera requerirse para el tratamiento de
los Datos personales, conforme a la normatividad de la materia.

6.11 Mecanismo para que el consumidor verifique la informacién resumida sobre el
bien, producto o servicio que va a adquirir, asi como cualquier informacién de
entrega, precios y costo de envio, antes de aceptar la transaccion.
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6.12 Mecanismos de seguimiento del cumplimiento de la entrega del bien o
prestacion del servicio pactado.

Articulo 7.- PROTECCION DE INFORMACION DEL CONSUMIDOR

7.1 El sistema informatico, la red o la tecnologia empleada, debe contar con
mecanismos de seguridad acordes con estandares internacionales que resulten
equivalentes a la regulacidon en materia de seguridad de datos para la Industria
de tarjeta de pago (Payment Card Industry Data Security Standard), para los
datos de pago que en su caso se traten o almacenen.

7.2 Los métodos de pago, no deben almacenarse, por ende una vez que finalice la
transaccion comercial, debera suprimir los datos financieros que no sean
necesarios para el propdsito para el cual se recabaron, y conservar los minimos
necesarios para la aplicacién de cargos y/o reembolsos futuros, segin disponga
la normatividad aplicable.

Articulo 8.- EXPERIENCIA DEL CONSUMIDOR

El sistema informatico, la red o la tecnologia empleada, debe contar con mecanismos
para que el consumidor consigne sus opiniones y experiencia con el proveedor, el
proceso de compra, la entrega, la solucién de disputas, etc.

Estos testimonios deberan mantenerse en forma visible en el sistema informatico, la red
o la tecnologia empleada para que el consumidor tome una decision informada.

CAPITULO IV
PROCEDIMIENTOS DE INVESTIGACION CRIMINAL DE LOS DELITOS INFORMATICOS

Articulo 9.- DISPOSICIONES GENERALES

9.1 Se pueden adoptar técnicas especiales de investigacion siempre que resulten
idoneas, necesarias e indispensables para el esclarecimiento de los hechos
materia de investigacidn. Su aplicacion se decide caso por caso y se dictan
cuando la naturaleza de la medida lo exija, siempre que existan suficientes
elementos de conviccién acerca de la comisién de uno o mas delitos previstos en
esta ley.

Las mismas deben respetar, escrupulosamente y en todos los casos, los principios
de necesidad, razonabilidad y proporcionalidad.
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9.2 El fiscal, atendiendo a la urgencia del caso particular y con la debida diligencia,
puede autorizar la actuacidon de agentes encubiertos a efectos de realizar las
investigaciones de los delitos previstos en la presente Ley y de todo delito que se
cometa mediante tecnologias de la informacién o de la comunicacién, con
prescindencia de si los mismos estan vinculados a una organizacion criminal, de
conformidad con el articulo 341 del Cédigo Procesal Penal, aprobado mediante
el Decreto Legislativo 957.

9.3 La ejecucién de las técnicas especiales de investigacion previstas en este capitulo,
asi como el requerimiento mediante el que se solicita su ejecucion, segun sea el
caso, deben estar debida y suficientemente motivados, bajo sancion de nulidad,
sin perjuicio de los demas requisitos exigidos por la ley. Asimismo, deben sefialar
la forma de ejecucidn de la diligencia, asi como su alcance y duracién.

9.4 Salvo en el caso del levantamiento del secreto bancario, reserva tributaria y
bursatil, en el que serd necesaria la autorizacién judicial previa. El fiscal estd en
la obligacién de dar cuenta al Juez de la ejecucion de las técnicas especiales,
dentro de las veinticuatro horas de ejecutadas.

Articulo 10.- INTERVENCION DE LAS COMUNICACIONES.

10.1 El fiscal, puede ordenar la intervencion de las comunicaciones y la
correspondencia informdatica vinculada al delito objeto de investigacion
procurando, en la medida de lo posible, no afectar a terceros no involucrados,
siguiendo el procedimiento previsto en la Ley No. 27697, Ley que otorga facultad
al Fiscal para la intervencién y control de comunicaciones y documentos privados
en caso excepcional.

10.2 Las empresas de telecomunicaciones, atienden con prioridad las facilidades que
sean necesarias para esta intervencion, y la celeridad de la informacién de los
datos que sean solicitados.

10.3 Toda comunicacién o correspondencia electrdnica que no tenga relacién con los
hechos investigados es mantenida en reserva, siempre y cuando no revelen la
presunta comision de otros hechos punibles, en cuyo caso el fiscal procede
conforme al inciso 11 del articulo 2 de la precitada Ley.

10.4 La grabacién mediante la cual se registre la intervencidn de las comunicaciones
es custodiada debidamente por el fiscal, quien debe disponerla transcripcion de
las partes pertinentes y Utiles para la investigacién.
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Articulo 11. LEVANTAMIENTO DEL SECRETO BANCARIO, RESERVA TRIBUTARIA Y
BURSATIL

11.1  El juez, a solicitud del fiscal, puede ordenar, de forma reservada y de forma
inmediata, el levantamiento del secreto bancario o de la reserva tributaria,
conforme a lo establecido por el Cédigo Procesal Penal aprobado por Decreto
Legislativo 957. La informacién obtenida solo puede ser utilizada en relaciéon con
la investigacion de los hechos que la motivaron.

11.2  Eljuez, previa solicitud del fiscal, puede ordenar que se remita informacién sobre
cualquier tipo de movimiento u operacién bursatil, relacionados a acciones,
bonos, fondos, cuotas de participacidon u otros valores, incluyendo la informacién
relacionada a un emisor o sus negocios segun lo establecido en los articulos 40 y
45 del Decreto Legislativo 861, Ley del Mercado de Valores, en la medida en que
pudiera resultar atil para la investigacion.

11.3 Asimismo, la autoridad fiscal o judicial puede solicitar cualquier informacion
sobre los compradores o vendedores de los valores negociados en el sistema
bursatil, de conformidad con lo establecido en el inciso a) del articulo 47 del
Decreto Legislativo 861.

Articulo 12. INCAUTACION DE BIENES MATERIA DE DELITO

12.1 Entodas las investigaciones y procesos penales por delitos informaticos, el fiscal
puede autorizar a la Policia Nacional del Peru para la incautacion de los objetos,
instrumentos, efectos o ganancias del delito o cualquier otro bien proveniente
del delito.

12.2 Cuando se trate de una intervencién en flagrante delito o peligro inminente de
su perpetracion, la Policia Nacional del Peru procede de acuerdo a sus
competencias, debiendo dar cuenta inmediata de su ejecucion al fiscal.

12.3 La administracién y custodia de los bienes de caracter delictivo, es determinada
por el fiscal de conformidad con las normas y los reglamentos que garantizan la
seguridad, conservacion, seguimiento y control de la cadena de custodia de los
bienes sefialados.

12.4 Paralos efectos de recepcidn, registro, calificacion, conservacidn, administracién
y disposicién de los bienes, asume competencia la Comisidn Nacional de Bienes
Incautados (CONABI), de conformidad con lo dispuesto por el Decreto Legislativo
1104, siempre que dichos bienes provengan de los delitos en agravio del
patrimonio del Estado.

Plaza Bolivar, Av. Abancay s/n —Lima, Peru
www.congreso.gob.pe Central Telefénica: 311-7777



@““’::“* ROBERTINA SANTILLANA PAREDES
w CONGRESO “Decenio de la Igualdad de oportunidades para mujeres y hombres”

REPUBLICA “’Afio de la Universalizacién de la Salud”

Articulo 13.- BLOQUEO DE DOMINIO

13.1 Entodas las investigaciones y procesos penales por delitos informaticos, el fiscal
puede autorizar el bloqueo del DNS ('Domain Name Service'), a través de la
introduccion de algoritmos que bloqueen automaticamente todos los posibles
dominios asociados a estas redes, asi como los vinculados a los enlaces de
descarga, o empleando cualquier otro medio que garantice permanencia del
blogueo; igualmente puede disponer el corte del servicio de internet asociado a
los delitos informaticos.

13.2 Para el efecto el fiscal ordenara que la empresa de telecomunicaciones, cumpla
con este mandato, debiendo velar la Policia Nacional del Peru por su ejecucion.

Articulo 14.- AUDIENCIA JUDICIAL DE REEXAMEN

Ejecutadas las técnicas especiales de investigacion previstas en los articulos anteriores,
el afectado puede instar la realizacion de la audiencia judicial de reexamen prevista en
el articulo 228 y en los incisos 3 y 4 del articulo 231 del Cédigo Procesal Penal aprobado
por Decreto Legislativo 957

Articulo 15.- COLABORACION EFICAZ
Cualquier persona que aporte informacion atil y corroborable que permita:

15.1 Evitar la continuidad, permanencia o consumacién del delito informatico, o
disminuir sustancialmente las consecuencias que resultarian de su ejecucion.

15.2 Conocer las circunstancias en las que se planificd o ejecutd, o que se viene
planificando o ejecutando el delito informatico.

15.3 Identificar a los autores o participes de un delito informdtico cometido o por
cometer, y

15.4 Entregar los instrumentos, efectos, ganancias y bienes delictivos relacionados a
los autores del delito informatico.

Podra acogerse a un procedimiento de colaboracién eficaz y de ser el caso alcanzar los
beneficios que corresponda. El procedimiento de colaboracion se rige por las normas
del nuevo Cdédigo Procesal Penal.
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CAPITULO V

RESPONSABILIDAD ADMINISTRATIVA
Articulo 16.- RESPONSABILIDAD ADMINISTRATIVA DE LAS PERSONAS JURIDICAS

16.1 La persona juridica, sea o no proveedor de servicio, es responsable
administrativamente por los delitos informaticos previstos en esta ley, y en el
Cddigo Penal, cuando estos hayan sido cometidos en su nombre y/o por cuenta
de ellas y/o en su beneficio, directo o indirecto, por:

16.1.1 Sus administradores de hecho o derecho, representantes legales,
contractuales y 6rganos colegiados, siempre que actien en el ejercicio de
las funciones propias de su cargo.

16.1.2 Las personas naturales que prestan cualquier tipo de servicio a la persona
juridica, con independencia de su naturaleza, del régimen juridico en que
se encuentren o de si media relacién contractual y que, estando
sometidas a la autoridad y control de los gestores y drganos mencionados
en el literal anterior, actian por orden o autorizacion de estos ultimos.

16.1.3 Las personas naturales sefialadas en el literal precedente cuando, en
atencidn a la situacién concreta del caso, no se ejerza sobre ellas el debido
control y vigilancia por parte de los administradores de hecho o derecho,
representantes legales, contractuales u érganos colegiados de la persona
juridica.

16.2 La responsabilidad administrativa prevista en este articulo es independiente de
la responsabilidad penal que corresponda a las indicadas personas naturales.

16.3 Procedera la exencion de responsabilidad administrativa de la persona juridica,
prevista en el presente articulo, en caso que:

16.3.1 Las personas naturales, sefialadas en los numerales anteriores, hayan
obrado en beneficio propio, o a favor de un tercero distinto a la persona
juridica.

16.3.2 La persona juridica haya adoptado e implementado en su organizacién y
con anterioridad a la comisiéon del delito, un modelo de prevencién
adecuado a su naturaleza, riesgos, necesidades y caracteristicas,
consistente en medidas de vigilancia y control iddneas para prevenir los
delitos antes mencionados o para reducir significativamente el riesgo de
su comision.

16.4 Lassanciones aplicables como consecuencia de la responsabilidad administrativa
son las previstas en la Ley No. 30424.
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CAPITULO VI

DELITOS INFORMATICOS
Articulo 17.- INTRUSISMO INFORMATICO

17.1 El que sin contar con autorizacién o haciendo uso indebido de ella, accede o
facilita a otro el acceso al conjunto o una parte de un sistema informatico, o se
mantiene en el mismo, con la intencion de obtener informacién, datos
informaticos, o con cualquier otra intencién delictiva, sera reprimido con pena
privativa de libertad no menor de tres ni mayor de seis afios y con treinta a
noventa dias-multa.

17.2 La pena privativa de libertad sera no menor de seis ni mayor de diez, cuando el
intrusismo es cometido abusando de una posicion privilegiada de garante o
custodio de los datos contenidos en un sistema informatico en razén del ejercicio
de un cargo o funcién, o tiene por fin la obtencion de un beneficio econdmico
para si o para tercero.

17.3 La pena privativa de libertad serd no menor de ocho ni mayor de quince cuando
el delito comprometa la funcidon publica, la accidon de la justicia, la defensa,
seguridad o soberania nacionales.

Articulo 18.-PERTURBACION INFORMATICA

18.1 El que deliberadamente, valiéndose de cualquier medio, daia, borra, deteriora,
altera, suprime, entorpece, hace inaccesible o imposibilita el funcionamiento de
un sistema, una red, un programa o datos informaticos, sera reprimido con pena
privativa de libertad no menor de tres ni mayor de seis afios y con ochenta a
ciento veinte dias-multa.

18.2 Lapena privativa de la libertad serd no menor de seis ni mayor de diez cuando el
delito tiene por fin el sabotaje comercial o industrial, es cometido abusando de
una posiciéon privilegiada de garante o custodio de los datos contenidos en un
sistema informatico, en razén del ejercicio de un cargo o funcidn; o tiene por fin
la obtencién de un beneficio econdmico para si o para tercero.

18.3 La pena privativa de libertad sera no menor de ocho ni mayor de quince cuando
el delito comprometa la funcién publica, la accién de la justicia, la defensa,
seguridad o soberania nacionales.

Articulo 19.- INTERCEPTACION DE DATOS INFORMATICOS
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19.1 El que deliberada e ilegalmente intercepta datos informaticos de terceros, en
transmisiones no publicas, dirigidos, originados o efectuados dentro de un
sistema informatico, incluidas las emisiones electromagnéticas que transporten
dichos datos informaticos, serd reprimido con una pena privativa de libertad no
menor de tres ni mayor de seis afios.

19.2 La pena privativa de libertad sera no menor de cinco ni mayor de ocho afios
cuando el delito recaiga sobre informacion informacién personal, comercial o
industrial, secreta, reservada o confidencial

19.3 La pena privativa de libertad sera no menor de ocho ni mayor de diez cuando el
delito comprometa la funcién publica, la accion de la justicia, la defensa,
seguridad o soberania nacionales.

19.4 Si el agente comete el delito como integrante de una organizacion criminal, la
pena se incrementa hasta en un tercio por encima del maximo legal previsto en
los supuestos anteriores.

Articulo 20.- SUPLANTACION DE IDENTIDAD

20.1 Sera reprimido con pena privativa de libertad no menor de cuatro ni mayor de
ocho afios, el que empleando un sistema informatico o la red, se hace pasar por
otra persona suplantando su identidad, con el fin de:

20.1.1 Obtener un beneficio econdmico para si o para tercero,

20.1.2 Generar algun perjuicio, material o moral a otra persona natural o
juridica,

20.1.3 Difundir mensajes que agravien el honor o la reputacién de otra persona.

20.1.4 Incitar o ejercer violencia material o psicolédgica por razones de opinion,
politica, cultura, sexo, raza, origen o actividad.

20.1.5 Incitar al uso de la fuerza en contra de la autoridad

20.2 La pena La pena privativa de libertad serd no menor de ocho ni mayor de doce
cuando se haya suplantado a una institucién del Estado Peruano u organismo
extranjero acreditado en el pais.

20.3 Si el agente comete el delito como integrante de una organizacién criminal, la
pena se incrementa hasta en un tercio por encima del maximo legal previsto en
los supuestos anteriores.

Articulo 21.- CREACION DE FALSA IDENTIDAD
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21.1 Sera reprimido con pena privativa de libertad no menor de cuatro ni mayor de
ocho afios, el que empleando un sistema informatico, o la red, crea unaidentidad
inexistente, con el objeto de:

21.1.1 Obtener un beneficio econdmico para si o para tercero,

21.1.2 Generar algun perjuicio, material o moral a otra persona natural o
juridica,

21.1.3 Difundir mensajes que agravien el honor o la reputacién de otra persona.

21.1.4 Incitar o ejercer violencia material o psicolégica por razones de opinién,
politica, cultura, sexo, raza, origen o actividad.

21.1.5 Incitar al uso de la fuerza en contra de la autoridad

21.2 Siel agente comete el delito como integrante de una organizacion criminal, o su
actividad ilicita ha sido financiada o auspiciada por una institucién o funcionario
del Estado, la pena se incrementa hasta en un tercio por encima del maximo legal
previsto en los supuestos anteriores.

Articulo 22.- PORNOGRAFIA INFANTIL

22.1 Elqueatravés de lared u otro medio analogo contacta con un menor de catorce
anos para solicitar u obtener de él material pornografico, o para proponerle
llevar a cabo cualquier acto de connotacidn sexual con él o con tercero, sera
reprimido con una pena privativa de libertad no menor de seis ni mayor de diez
afios e inhabilitacion conforme a los numerales 1, 2, 4 y 9 del articulo 36 del
Cddigo Penal.

22.2 Cuando la victima tiene entre catorce y menos de dieciocho afos de edad y
medie engafio, la pena serd no menor de cuatro ni mayor de ocho afios e
inhabilitacion conforme a los numerales 1, 2, 4 y 9 del articulo 36 del Cddigo
Penal.

22.3 Si el agente produce, financia, ofrece, comercializa, publica, facilita, divulga o
distribuye por cualquier medio, o se encuentra en su poder, con fines
inequivocos de distribucidn o comercializacién, material pornografico obtenido
en la forma descrita en los parrafos anteriores, la pena privativa de libertad no
menor de cuatro ni mayor de ocho afios e inhabilitacién conforme a los
numerales 1, 2, 4 y 9 del articulo 36 del Cédigo Penal.

22.4 La Policia Nacional del Peru puede mantener en sus archivos, con la autorizacion
y supervision respectiva del Ministerio Publico, material de pornografia infantil,
en medios de almacenamiento de datos informaticos, para fines exclusivos del
cumplimiento de su funcién. Para tal efecto, cuenta con una base de datos
debidamente codificada.
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Articulo 23.- FRAUDE INFORMATICO

23.1 Sera reprimido con una pena privativa de libertad no menor de cuatro ni mayor
de ocho afos y con sesenta a ciento veinte dias-multa, el que deliberada e
ilegitimamente procura para si o para otro un provecho ilicito en perjuicio de
tercero mediante:

23.1.1 El disefio, introduccién, alteracién, borrado, supresién, extraccién o
clonacién de datos informaticos de un registro o tarjeta, asi como
cualquier interferencia o manipulacion en el funcionamiento de un
sistema informatico,

23.1.2 La formulacién de ofertas enganosas, mediante alegaciones falsas
respecto de cualquier elemento de dicha oferta, de modo que resulte un
perjuicio econémico.

23.1.3 La no entrega de productos adquiridos electronicamente, por los que se
ha recibido el valor convenido.

23.1.4 La obtencién indebida de bienes o servicios sin erogar o asumir el
compromiso de pago de la contraprestacion debida.

23.2 La pena serd privativa de libertad no menor de seis ni mayor de doce afios y de
ochenta a ciento cuarenta dias-multa cuando se afecte el patrimonio de
personas juridicas dedicadas a obras de bienestar social, fondos destinados a
programas asistenciales, o instituciones del Estado dedicadas a fines
asistenciales.

Articulo 24. ABUSO DE MECANISMOS Y DISPOSITIVOS INFORMATICOS

El que deliberada e ilegitimamente fabrica, disefia, desarrolla, vende, facilita, distribuye,
importa u obtiene para su utilizaciéon, uno o mds mecanismos, programas informaticos,
dispositivos, contrasefias, cddigos de acceso o cualquier otro dato informatico,
especificamente disefiados para la comisién de los delitos previstos en la presente Ley,
o el que ofrece o presta servicio que contribuya a ese propdsito, sera reprimido con pena
privativa de libertad no menor de uno ni mayor de cuatro afios y con treinta a noventa
dias-multa.”

DISPOSICIONES COMPLEMENTARIAS FINALES
PRIMERA.- Reglamentacion
El Poder Ejecutivo en un plazo maximo de 60 dias habiles emite las normas

reglamentarias de la presente ley. En el mismo plazo, mediante decreto supremo
refrendado por el Ministro del Interior adecua las disposiciones del Plan Nacional de
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Seguridad Ciudadana 2019-2023, aprobado mediante Decreto Supremo N2 013-2019-
IN.

SEGUNDA. Creacion de Fiscalias Especializadas en Delitos Informaticos

El Ministerio Publico en un plazo maximo de treinta (30) dias, emitira la norma que
disponga la creacién de la Fiscalia Especializada en Delitos Informaticos, asi como la
forma, modo y oportunidad en que empezaran a funcionar.

TERCERA. Regulacidon e imposicion de multas por la Superintendencia de Banca,
Seguros y AFP

La Superintendencia de Banca, Seguros y AFP establece la escala de multas atendiendo
a las caracteristicas, complejidad y circunstancias de los casos aplicables a las empresas
bajo su supervision que incumplan con la obligacidn prevista en el numeral 5 del articulo
235 del Codigo Procesal Penal, aprobado por el Decreto Legislativo 957.

El juez, en el término de setenta y dos horas, pone en conocimiento del érgano
supervisor la omision incurrida por la empresa, con los recaudos correspondientes sobre
las caracteristicas, complejidad y circunstancias del caso particular, a fin de aplicarse la
multa correspondiente.

CUARTA. Regulacion e imposicidon de multas por el Organismo Supervisor de Inversion
Privada en Telecomunicaciones

El Organismo Supervisor de Inversion Privada en Telecomunicaciones establece las
multas aplicables a las empresas bajo su supervision que incumplan con la obligacion
prevista en el numeral 4 del articulo 230 del Cddigo Procesal Penal, aprobado por
Decreto Legislativo 957.

Las empresas de telecomunicaciones organizan sus recursos humanos y logisticos a fin
de cumplir con la debida diligencia y sin dilacion la obligacion prevista en el numeral 4
del articulo 230 del Cédigo Procesal Penal.

El juez, en el término de setenta y dos horas, pone en conocimiento del érgano
supervisor la omisién incurrida por la empresa a fin de que el Organismo Supervisor de
Inversién Privada en Telecomunicaciones aplique la multa correspondiente.”

DISPOSICION DEROGATORIA FINAL

PRIMERA.- Derogase la Ley N° Ley N° 30096 y su modificacion efectuada por Ley
N°30171y toda norma que se oponga a lo dispuesto en la presente Ley.
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EXPOSICION DE MOTIVOS

L. FUNDAMENTOS
1. LaSeguridad Informatica

La Cuarta Revolucién Industrial ha traido consigo el uso intensivo de herramientas
tecnoldgicas como el big data o el Internet de las Cosas que ha cambiado la manera de
hacer gestion publica y la vida ciudadana. Esta irrupcidon tecnoldgica debe ser
preocupacion de los gobiernos, por los cambios que implica:

“El Gobierno, los gobiernos, estdan en el centro de esta revolucion. De entrada, porque
serdn responsables de que el acceso a la tecnologia cree mds ciudadanos incluidos en la
sociedad global y sus beneficios. Asimismo, deberdn ser conscientes del conflicto que
siempre surge entre el favorecer el avance tecnoldgico o limitarlo y de las consecuencias
que en todos los campos va a tener para el desarrollo normal de la accion de Gobierno.
Todo ello combinado con la realidad de la facilidad que tiene la deslocalizacion de
actividades y de presencia virtual del individuo —a través de las VPN-, con lo que supone

de limitacion en su actividad de supervision y el efecto negativo sobre la recaudacion
fiscal”*

Y la preocupacion debe estar centrada, en que conjuntamente con las
inconmensurables ventajas del internet y del intercambio de informacién global en
tiempo real, se ha desarrollado una fuerza oscura de cibercrimenes, que van mas alla
de las fronteras fisicas, tan es asi que la Escuela Clark de la Universidad de Maryland, en
un estudio realizado, resalta que cada 39 segundos hay un ciberataque en el mundo,
como promedio.

La respuesta a esta situacién ha sido la seguridad informatica y la creacion de
estdndares internacionales de proteccion de datos, implementacién de medidas,
obligacion de auditorias de ciberseguridad, proteccion de firmas digitales y
transacciones electrénicas, responsabilidad y compromiso de los proveedores de
servicios de Internet, entre otros aspectos.

Se ha avanzado mucho en la materia, sin embargo pandemias como el COVID-19 se han
convertido en un gatillador de la cibercriminalidad, como consecuencia del teletrabajo,
la educacidén a distancia, las compras “on line”, el uso de las redes sociales y tantas otras
actividades que se realizan a través del internet y que constituyen potenciales
amenazas.

1 GONZALES, J. (2017). CUARTA REVOLUCION INDUSTRIAL Y DESAFIOS DEL GOBIERNO . Revista Catalana de Derecho Publico.
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“El delito cibernético es una forma emergente de la delincuencia transnacional y uno de
los de mds rdpido crecimiento. A medida que Internet se ha convertido en una parte casi
esencial de nuestras vidas, suministrando informacion y comunicacion en todo el mundo,
los delincuentes le han sacado aprovecho. Con unos dos mil millones de usuarios en todo
el mundo, el ciberespacio es el lugar ideal para los delincuentes, ya que pueden
permanecer en el anonimato y tener acceso a todo tipo de informacion personal que, a
sabiendas o inconscientemente, guardamos en linea. Las amenazas a la seguridad en
Internet se han disparado de forma espectacular en los ultimos afios, y el delito
cibernético afecta ahora a mds de 431 millones de victimas adultas a nivel mundial”.?

Se calcula que la delincuencia cibernética es un negocio que puede superar los tres
billones de dodlares al afio, por los que sin una normativa adecuada y capacidad de
gestion, estamos ante una pelea disimil porque los delincuentes cibernéticos se
esconden dentro de vacios legales y la posibilidad de cometer sus fechorias en cualquier
lugar de la tierra.

Es tan grave el tema que en la actualidad, la Oficina de las Naciones Unidas contra la
Droga y el Delito (ONUDD) promueve el desarrollo de capacidad sostenible a largo plazo
en la lucha contra el delito cibernético a través del apoyo a las estructuras y acciéon
nacionales, en los sistemas de justicia penal desarrollo de capacidades, la prevencién y
la sensibilizacidn, asi como la recopilacidén de datos, la investigacion y el analisis sobre la
delincuencia cibernética.

2.  Las normas ISO sobre Seguridad Informatica y Seguridad de la Informacion en el
Estado Peruano

En el mes de julio del 2004 se aprobd el uso obligatorio de la Norma Técnica Peruana
“NTP-ISO/IEC 17799:2004 EDI. Tecnologia de la Informacién: Cddigo de Buenas
Practicas para la gestion de la Seguridad de la Informacién. 12 Edicidn, la cual fue
actualizada en el afio 2007 por la NTP-ISO/IEC 17799:2007; aprobandose su uso
obligatorio mediante la Resolucidon Ministerial No. 246-2007-PCM; siendo éstas ultimas
normas la base para la elaboracién de la ISO 27001.

Posteriormente, teniendo como marco la Politica Nacional de Gobierno Electrdnico
2013 - 2017, la Presidencia del Consejo de Ministros, mediante Resolucidn Ministerial
N° 004-2016-PCM de fecha 14 de enero del 2016, aprobé el uso obligatorio de la Norma
Técnica Peruana “NTP ISO/IEC 27001:2014 Tecnologia de la Informacion. Técnicas de
Seguridad. Sistemas de Gestién de Seguridad de la Informacidn. Requisitos. 2a Edicion”,
para todas las entidades integrantes del Sistema Nacional de Informatica.

2 https://www.un.org/es/events/crimecongress2015/cibercrime.shtml
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En cumplimiento de estas obligaciones, las entidades del Estado han aprobado sus
propios documentos de gestién destinados a cumplir con estas Normas Técnicas
peruanas. De ahi que la obtencion de las normas ISO permitiran a las instituciones del
Estado, tener un documento que avale y garantice la calidad de sus procesos, sus formas
de trabajo y los controles de calidad para que no haya errores.

Recientemente el Estado Peruano mediante el Decreto de Urgencia No. 007-2020,
aprobé el “Marco de Confianza Digital” en cuya exposicion de motivos se lee lo
siguiente:

“Mediante Decreto Legislativo N° 1412, Decreto Legislativo que aprueba la Ley de
Gobierno Digital, se establecio un marco de gobernanza del gobierno digital para la
adecuada gestion de la identidad digital, servicios digitales, arquitectura digital,
interoperabilidad, sequridad digital y datos, asi como el régimen juridico aplicable al uso
transversal de tecnologias digitales en la digitalizacion de procesos y prestacion de
servicios digitales por parte de las entidades de la Administracion Publica en los tres
niveles de gobierno;

El articulo 30 del precitado Decreto Legislativo define la Seqguridad Digital como el estado
de confianza en el entorno digital que resulta de la gestion y aplicacion de un conjunto
de medidas proactivas y reactivas frente a los riesgos que afectan la sequridad de las
personas, la prosperidad econdmica y social, la seguridad nacional y los objetivos
nacionales en dicho entorno. Se sustenta en la articulacion con actores del sector publico,
sector privado y otros quienes apoyan en la implementacion de controles, acciones y
medidas;

Que, asimismo, el articulo 33 del referido Decreto Legislativo, establece que la Seguridad
de la Informacion se enfoca en la informacion, de manera independiente de su formato
y soporte. La seguridad digital se ocupa de las medidas de la sequridad de la informacion
procesada, transmitida, almacenada o contenida en el entorno digital, procurando
generar confianza, gestionando los riesgos que afecten la seguridad de las personas y la
prosperidad econdmica y social en dicho entorno”;

o

Y en tal sentido define la Confianza Digital como “...el estado que emerge como
resultado de cuan veraces, predecibles, éticas, proactivas, transparentes, seguras,
inclusivas y confiables son las interacciones digitales que se generan entre personas,
empresas, entidades publicas o cosas en el entorno digital, con el propdsito de impulsar
el desarrollo de la economia digital y la transformacion digital. Es un componente de la
transformacién digital y tiene como dmbitos la proteccién de datos personales, la ética,
la transparencia, la seguridad digital y la proteccion del consumidor en el entorno
digital”
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Esta claro que exigir alcanzar los estandares ISO, abona en el propdsito del Estado de
alcanzar este resultado. El Instituto Nacional de la Calidad — INACAL cuenta con un
registro de Organismos de Certificacién de Sistemas de Gestidon (OCSG) verifican que
una entidad cumpla con todos los requerimientos de una norma técnica.

Considerando que el mercado peruano es alin muy pequefio para estas certificaciones,
el costo es variado, por eso considerando las urgencias del Estado, se ha establecido
una pauta de progresividad que deberd ser determinada por la administracién teniendo
en cuenta, entre otros dicho factor.

3. El Comercio Electrdnico

“En la nueva era el comercio se trasforma con el avance de la tecnologia y la ciencia, la
aparicion de los equipos de computacion e internet, la globalizan del mundo en la
medida que estos avanzan, siendo mds dindmicos y sofisticados. El comercio entre
personas, el comercio de empresas a empresas principalmente en los paises con mayor
desarrollo financiero, hacen uso de estos avances tecnologicos. El internet empieza a ser
mds accesible, como lo sefiala la Organizacion Mundial del Comercio (OMC). En forma
simultdnea aparece el fendmeno delictivo y se tiene que ir adecuando las normas legales

a nuevos los tipos penales los delitos informdticos”.?

El usuario de hoy realiza por internet compras, pagos de cuentas de servicios basicos,
compras de pasajes o transferencias a terceros desde el portales bancarios, sin
considerar usualmente las recomendaciones de seguridad basicas para la proteccion de
su informacién sensible. Eso ha permitido el crecimiento del fraude informatico, que
generalmente emplea las modalidades de ingenieria social, “fishing”, y el “pharming”.

El primero de ellos consiste en obtener informacidon de los usuarios a través de
plataformas como Facebook y operar en base a engaiios; el segundo, tiene que ver con
el desarrollo de "espejos" de sitios bancarios o casas comerciales; y el ultimo, con virus
troyanos que invaden los computadores y envian informacién al hacker.

“La organizacion policial Europol alerta de que los delincuentes estdn aprovechando
“rapidamente las oportunidades” para explotar la crisis del coronavirus “adaptando su
modus operandi” en actividades como el cibercrimen, el fraude o las falsificaciones,
segun consta en un informe presentado este viernes.

El contexto de emergencia sanitaria y las medidas de confinamiento aplicadas por los
paises europeos a sus ciudadanos para contener la expansion de la pandemia,
combinado con una alta demanda de equipos de proteccion y productos farmacéuticos,

3 http://revista.cleu.edu.mx/new/descargas/1602/articulos/Articulol2 Criminalidad y Economia Digital.pdf
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la disminucion de la movilidad dentro de la Unidn Europea (UE) y el recurso al
teletrabajo, han generado nuevos modelos de delincuencia”

En un reportaje periodistico publicado en el Diario El Peruano >, se cita al coronel PNP
Orlando Mendieta, jefe de la Division de Investigacion de Alta Tecnologia (Divindat),
quien precisd que la mayor cantidad de denuncias se concentra en el delito contra el
patrimonio. Los fraudes informaticos y sus subtipos alcanzaron 2,097 denuncias
durante el 2019.

Del total, 1,641 denuncias se centran en transacciones no autorizadas via internet.
También hubo 431 casos de compras fraudulentas y 25 de clonacidon de tarjetas de
crédito o débito. Le siguen las denuncias en las que los atacantes emplearon
herramientas digitales como redes sociales, software y otras plataformas en linea. En
esta categoria hubo 268 denuncias en el 2019, mientras que el afio previo tuvo 362
registros.

4, Las recomendaciones de la OCDE

La Organizacion para la Cooperacion y el Desarrollo Econdmicos
(OCDE), emitié en el afio 2016, un conjunto de recomendaciones,
respecto del tema de la proteccion del consumidor del comercio
electronico, en la idea de que estas “buenas practicas” sean
recogidas por la legislacién nacional, ante el crecimiento de las
transacciones electronicas.

En el Perd, el Instituto Nacional de Defensa de la Competencia 'y
la Propiedad Intelectual — INDECOPI, que es titular de Ia
competencia de defensa del consumidor, emite periédicamente
recomendaciones a los consumidores respecto de los cuidados que debe tener al
realizar transacciones por medios electrénicos. Pero también es cierto que hasta la
fecha este tipo de conductas dafiosas a los derechos del consumidor, no han sido
incorporadas en la Ley 29571, Cddigo de Proteccién al Consumidor.

La urgencia del tema se hace patente, cuando el propio INDECOPI revela que segln
reporte al dia 72, durante el estado de emergencia, recibié 1027 reclamos y reportes de
consumidores que realizaron compras online. Estos se registraron mediante los canales
de atencidn virtuales y telefénicos que la institucidn mantiene al servicio de los
ciudadanos.

4 https://gestion.pe/tecnologia/europol-alerta-contra-fraude-cibercrimen-y-estafas-en-la-crisis-del-covid-19-noticia/
5 http://www.elperuano.pe/noticia-estos-son-delitos-informaticos-mas-frecuentes-el-peru-88720.aspx
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Entre las infracciones al Cédigo de Proteccion y Defensa del Consumidor mds
recurrentes detectadas tras el analisis de la estadistica, se encuentran las siguientes:

- El proveedor no entregd el producto

- Los productos se encontraban defectuosos

- Las empresas entregaron productos incompletos
- No atendieron el cambio del producto

- No les reembolsaron el dinero pagado

- Cancelacién o anulacion sin previo aviso

Resulta entonces necesario, establecer mecanismos legales que permitan una
adecuada defensa del consumidor, pues la especialidad de estas conductas amerita
reglas claras que se sumen a las existentes.

5. La suplantacidn y creacion de identidades inexistentes para cometer delitos

Una situacion que se presenta con especial relevancia, no solo en la actividad comercial,
sino en los delitos relacionados con la pornografia infantil y en los delitos contra el
honor, es la suplantacién y creacidn de identidades inexistentes, a partir de las cuales
el delincuente informatico se esconde para cometer sus acciones.

La suplantacion de identidad es una accion malintencionada para cometer algun tipo de
fraude, obtener datos de manera ilegal, cometer ciberbullying o grooming (conseguir la
confianza de un menor para poder abusar sexualmente de él). El ejemplo mds tipico de
suplantacion es crear un perfil falso en las redes sociales para poder comunicarse con
otras personas haciéndose pasar por ella.

Por lo general se suele tender a pensar que las unicas personas a las que se suplanta su
identidad son personas famosas como por ejemplo politicos o “celebrities”. Esta es una
idea incorrecta ya que cualquier identidad de un usuario anénimo corre el riesgo de ser
suplantada. El nimero de personas que han denunciado una suplantacion de identidad
ha crecido exponencialmente en los ultimos afios. La suplantacion de identidades es un
vehiculo para la comision de los delitos”®

La creacion de identidades inexistentes se emplea, no solo como mecanismo, para
cometer delitos, tal como ocurre con la suplantacion de identidad, sino también para
incitar a la violencia o dafiar la reputacion de una persona u organizacién. El ejemplo
mas claro de esta figura son los denominados “troll” a los que se puede describir como
una persona que administra una o varias cuentas en forma manual sin revelar su
verdadera identidad, que opera en coordinacidn con cientos o miles de bots, que son

6 https://protecciondatos-lopd.com/empresas/suplantacion-de-identidad/
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cuentas que funcionan de forma automatizada, para replicar y masificar un mensaje
determinado.

III

Luciano Galup, consultor en comunicacidn y analista de redes, sefiala que estos “trol

“Gracias a sofisticadas herramientas de "escucha activa", creadas originalmente para
que las marcas puedan evaluar qué pensaban sus clientes sobre ellas, se puede detectar
rdpidamente cuando alguien habla de un tema determinado. Una vez definido el
objetivo, los trolls pueden atacar con altos niveles de agresividad, respaldados en el
anonimato

En la misma linea, Galup subraya que el hostigamiento es una forma de incentivar la
autocensura. "Se nota mucho cuando hay un periodista que dice algo diferente a la
audiencia que tiene construida histéricamente. Se produce entre sus seguidores ciertos
niveles de indignacion", afirma. Si bien medir la autocensura es casi imposible, se puede
especular que el miedo a los ataques podria tener cierto peso a la hora de intervenir en
la discusion publica”.”

Debe quedar claro que lo que se pretende sancionar, son conductas en las que el uso
de la tecnologia traspasa lo legal y se cometen delitos a través de medios informaticos,
en ningun caso se pretende sancionar la libertad de opinién.

6. El Convenio de Budapest y la ley peruana

El Convenio de Budapest sobre ciberdelincuencia es el primer tratado internacional que
busca hacer frente a los delitos informaticos y los delitos en Internet mediante la
armonizacion de leyes entre naciones, la mejora de las técnicas de investigacién y el
aumento de la cooperacidn entre las naciones firmantes.

Fue elaborado por el Consejo de Europa en Estrasburgo, y aprobado por el Comité de
Ministros del Consejo de Europa en su 1092 reunién, el 8 de noviembre de 2001. El 23
de noviembre de 2001 se abrid a la firma en Budapest y en el caso peruano, el mismo
fue aprobado con reservas por el Estado Peruano mediante la Resolucion Legislativa N2
30913, publicada el 13 de febrero de 2019, en el diario oficial.

Cabe seialar que para cuando el pais aprobé el citado Convenio, ya estaba vigente la
Ley de Delitos Informaticos, Ley N° 30096 y su modificacién efectuada por Ley N°30171.
La aprobacién del convenio a través de la Resolucidon Legislativa N2 30913, nos obliga a
adaptar nuestra legislaciéon interna a lo dispuesto en el referido tratado, considerando,
por cierto las declaraciones y reservas efectuadas.

7 https://www.infobae.com/politica/2017/11/20/mitos-y-verdades-de-los-trolls-en-la-politica/
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El propdsito de este proyecto es cumplir con esa adecuacién, ademas de los propdsitos
ya seifalados de dotar al pais de un marco de seguridad informatica e incorporar
medidas de proteccién al consumidor para proteger el comercio electrénico.

7. La incorporacién de nuevas facultades para el proceso de investigacion criminal.

En el desarrollo de la adecuacion de la legislacion nacional al Convenio de Budapest, se
han incorporado las mas recientes facultades que la ley peruana ha concedido a los
o6rganos de justicia para el combate de la criminalidad organizada, haciendo las
modificaciones pertinentes para su adecuacion a las figuras delictivas a perseguir.

En este escenario, se conceden amplias facultades y herramientas al Ministerio Publico
y a la Policia Nacional del Peru, bajo el control del Poder Judicial, entendiendo que
siendo delitos que se cometen empleando herramientas tecnoldgicas, es necesario que
se cuente con todos los medios para una lucha eficaz contra los mismos.

8. La fiscalia especializada

El articulo 80-B de la Ley Organica del Ministerio Publico (Decreto Legislativo N2 052)
establece que "el Fiscal de la Nacién, previa aprobacion de la Junta de Fiscales
Supremos, podrd designar fiscales para que intervengan, segun su categoria, en la
investigacion y juzgamiento de todos aquellos hechos delictivos vinculados entre si o
que presentan caracteristicas similares y que requieran de una intervencion
especializada del Ministerio Publico". El mismo articulo sefiala que el reglamento de
funcionamiento de estas fijara la competencia territorial, organizacion, funcionamiento
y los mecanismos de coordinacién y supervisién que correspondan a estos Organos
Especializados.?

Es asi como a la fecha existen Fiscalias Especializadas en Delitos de Corrupcion de
Funcionarios Fiscalias Especializadas en Criminalidad Organizada. Fiscalias
Especializadas en Delitos de Lavado de Activos y Pérdida de Dominio Fiscalias
Especializadas en Materia Ambiental (FEMA). Fiscalias Especializadas en Trafico llicito de
Drogas. Fiscalias Especializadas en Delitos de Trata de Personas. Fiscalias Especializadas
en Delitos Tributarios. Fiscalias Especializadas en Delitos Aduaneros y contra la
Propiedad Intelectual.’

Con esta experiencia, se deja a criterio del Ministerio Publico la emisidn de un resolutivo
gue determine cuando van a entrar en funcionamiento estas fiscalias, lo que obedecera

8 https://www.mpfn.gob.pe/fiscalias especializadas/
%idem
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a la disponibilidad presupuestaria para cumplir esta funcion, pudiendo incluso convertir
alguna de las actuales fiscalias especializadas en mixta o exclusiva para este nuevo tipo
de criminalidad.

. PROPUESTA

La propuesta normativa tiene por finalidad dotar al pais de un marco de seguridad
informatica, incorporar medidas de proteccion al consumidor para proteger el comercio
electrdénico a tono con las recomendaciones de la OCDE y cumplir con la adecuacién, de
la normatividad nacional a los preceptuado por el Convenio de Budapest aprobado con
reservas por el Estado Peruano mediante la Resolucién Legislativa N2 30913, publicada
el 13 de febrero de 2019, en el diario oficial.

La propuesta normativa, consta de seis capitulos, veinticuatro articulos, cuatro
disposiciones complementarias finales y una disposicion derogatoria final.

Se incorpora ademas la responsabilidad administrativa de la persona juridica en la que
preste servicios, labore o tenga relacidon el autor material de los delitos informaticos,
con lo cual se impulsa que las empresas establezcan medidas de gobierno corporativo
y de prevencion.

Contiene normas que son de aplicacidn en todo el Estado Peruano, normas que seran
de aplicacién por el Instituto Nacional de Defensa de la Competencia y la Propiedad
Intelectual- INDECOPI, y normas que seran de aplicacion por la autoridad policial y los
operadores de justicia del pais.

lll.  ANALISIS COSTO BENEFICIO

Se cumple la finalidad sefialada en el numeral 3.1 del Articulo 32 del Reglamento de la
Ley N2 26889, Ley Marco para la Produccién y Sistematizacion Legislativa, aprobado por
Decreto Supremo N2 008-2006- JUS, ya que el costo de no regular con eficiencia
devendra en perjuicios mayores al pais considerando las cifras mundiales alrededor de
la tecnologia que nos revelan que diariamente se realizan treinta (30) billones de tratos
econdémicos, y, sobre todo, que la proyeccion del impacto econdmico de los delitos
informaticos al afio 2022 se estima en ocho (8) trillones de ddlares.

IV. ANALISIS DE IMPACTO DE LA VIGENCIA DE LA NORMA EN LA LEGISLACION
NACIONAL

El impacto de la presente propuesta legislativa sobre la legislacién nacional implica la
dacién de un cuerpo normativo innovativo que regula la seguridad informatica y la
proteccién del consumidor en las operaciones de comercio electrénico; asimismo, la

Plaza Bolivar, Av. Abancay s/n —Lima, Peru
www.congreso.gob.pe Central Telefénica: 311-7777



% = :
@ CONQRESO

REPUBLICA

ROBERTINA SANTILLANA PAREDES

“Decenio de la Igualdad de oportunidades para mujeres y hombres’”

”

“”Afo de la Universalizacién de la Salud”

derogatoria de la Ley 30096, Ley de Delitos Informaticos y sus normas modificatorias,
planteando un nueva regulacion sobre los mismos conforme a los lineamientos

establecidos en el Convenio de Budapest.

Ley 30096

Propuesta

Comentario

Articulo 1. Objeto de la Ley

La presente Ley tiene por objeto
prevenir 'y sancionar las
conductas ilicitas que afectan
los sistemas y datos
informdticos y otros bienes
juridicos de relevancia penal,

cometidas mediante la
utilizacion de tecnologias de la
informacion o de la

comunicacion, con la finalidad
de garantizar la lucha eficaz
contra la ciberdelincuencia.

ARTiCULO 1.- OBJETO DE LA LEY
El objeto de la presente ley
establecer es:

1.1 Establecer reglas de
seguridad informatica de
aplicacién en el Estado
Peruano.

1.2 Impulsar el  Comercio
electrénico y proteger al
consumidor del mismo, y.

1.3 Dar cumplimiento a la
obligacion de adecuar la Ley
de Delitos Informaticos a lo
dispuesto por el Convenio
sobre la Ciberdelincuencia
adoptado en Budapest, el
23 de noviembre del afio
2001, aprobado con
reservas por el Estado
Peruano mediante la
Resolucidon Legislativa N2
30913, publicada el 13 de
febrero de 2019, en el
diario oficial.

El Proyecto tiene una finalidad
mas amplia, pues resume en un
solo documento tres
necesidades:

a. Mejorar las reglas de

seguridad en el Estado
Peruano.
b. Establecer un estandar

minimo de proteccién para
el consumidor de bienes y
servicios por medios
electrénicos.

c. Cumplir con adecuar Ila
legislacion nacional a lo
preceptuado por el
Convenio de Budapest que
ya es norma legal en el Peru

Articulo 2.- INCORPORACION DE
LA SEGURIDAD INFORMATICA Y
LA REPRESION DE DELITOS
INFORMATICOS EN EL PLAN
NACIONAL DE  SEGURIDAD
CIUDADANA 2019-2023
Dispongase la modificacion del
Plan Nacional de Seguridad
Ciudadana 2019-2023 aprobado
mediante Decreto Supremo No.
013-2019-IN, con la finalidad de
incorporar los temas que son
materia de la presente ley.

Es un tema nuevo, ni el Plan

Nacional de Seguridad
Ciudadana anterior ni el vigente
disgregan los delitos

informaticos, a pesar de ser un
tema creciente.

La idea del Plan Nacional es que
en el CONASEC se identifiquen
los problemas y su origen a
partir de lo cual se propongan
las estrategias de accion.

Articulo 3.- SEGURIDAD
INFORMATICA Y SEGURIDAD DE
LA INFORMACION

3.1 La Presidencia del
Consejo de  Ministros a
propuesta de la Secretaria de

Ya el Estado Peruano estd
caminando hacia la seguridad y
confianza digital, por lo que la
certificacion 1SO establece un
sistema de  medicién vy
retroalimentacién para
mantener en el tiempo los

www.congreso.gob.pe
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Gobierno Digital establece el
plazo en el que de manera
obligatoria, todas las entidades
del Poder Ejecutivo, Legislativo,
Judicial, Organismos
Auténomos, Gobiernos
Regionales y Locales deben
haber obtenido las
certificaciones SO 17799 vy
27001 sobre seguridad
informatica y seguridad de la
informacion. Asi como las
disposiciones  necesarias vy
herramientas para comprobar
en forma periddica su
vulnerabilidad. El plazo
considera el criterio de
progresividad.

3.2 Los Organismos
Publicos y al Fondo Nacional de
Financiamiento de la Actividad
Empresarial del Estado -
FONAFE, haran lo propio,
respecto de las personas bajo el
ambito de su competencia.

estandares que determina la
organizacion.

Articulo 4.- DETERMINACION DE
ESTANDAR MINIMO DE
SEGURIDAD INFORMATICA Y
SEGURIDAD DE LA
INFORMACION  QUE  SERA
EXIGIBLE A LAS PERSONAS
NATURALES Y JURIDICAS QUE
CONTRATEN CON EL ESTADO

La Presidencia del Consejo de
Ministros a propuesta de la
Secretaria de Gobierno Digital
establece el plazo en el que es
exigible de manera obligatoria, a
quienes contraten con el Estado,
contar con las certificaciones
ISO 17799 y 27001 sobre
seguridad informatica y
seguridad de la informacion.

Es un tema nuevo, la idea es
masificar el uso de los
mecanismos de seguridad de la
informacion % seguridad
informatica.

Luego, siendo el Estado el
primer demandante de bienes y
servicios una forma de hacerlo
es exigir en el plazo en que se
determine, el cumplimiento de
las normas I1SO

OCTAVA.
multilaterales
El Estado peruano promueve la
firma y ratificacion de convenios
multilaterales que garanticen la
cooperacién mutua con otros
Estados para la persecucién de
los delitos informaticos

Convenios

Articulo 5.- CONVENIOS
MULTILATERALES

El Estado peruano promueve la
firmay ratificacion de convenios
multilaterales que garanticen la
cooperacién mutua con otros
Estados en materia de
prevencion,  proteccién  al

En la Ley 30096 esta es una
disposicion final, sitio indebido

para una regulacién, en la
propuesta forma parte del
articulado.

www.congreso.gob.pe
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consumidor, investigacion vy
sancion de los  delitos
informaticos.

Articulo 6.- REGLA GENERAL Estas normas no tienen
6.1 Toda transaccion | precedentes en la legislacién
comercial realizada a través de | nacional, son una propuesta
un sistema informatico, la red o | nueva.

cualquier otra tecnologia, debe
garantizar la idoneidad del bien
o servicio, el cumplimiento de la
normatividad vigente y una
proteccion  transparente y
efectiva al Consumidor.

6.2 La proteccion que
otorga esta Ley es la proteccion
minima que se brinda al
Consumidor, la practica
comercial puede incluir mayores
mecanismos de proteccion.

6.3 El Cédigo de Proteccidn
al Consumidor, aprobado por la
Ley No. 29571 es aplicable en
todo lo no regulado por la
presente norma.

Articulo  7.-  INFORMACION
SOBRE EL BIEN O SERVICIO
OFERTADO

Los términos y condiciones que
deben ser explicitas en el
sistema informatico, la red o la
tecnologia empleada, para la
realizacion de las transacciones
comerciales, son cuando menos
lo siguiente:

7.1 Informacidon completa
del proveedor, el Registro Unico
de Contribuyentes — RUC el
numero telefénico y todos los
medios de contacto que
emplee, una direccidn fisica y
horario de atencién.

7.2 Informacion sobre el
procedimiento para la
adquisicion del bien, producto o
servicio, sefialando las
caracteristicas y las restricciones
de los mismos.

7.3 Informacién sobre los
derechos del consumidor
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previstos en las disposiciones
juridicas aplicables.

7.4 Informacion sobre los
mecanismos de notificacién con
el consumidor para remitirle el
comprobante de pago.

7.5 Informacion sobre las
garantias, el plazo y condiciones
para hacerlas efectivas.

7.6 Informacion sobre los
mecanismos de devolucién o
cambio de los bienes,
productos, servicios o en su
caso, reembolso, si procede.
7.7 Informacién sobre los
mecanismos de solucién paralas
reclamaciones o aclaraciones,
incluyendo los dias y horarios de
atencion, asi como el plazo para
su resolucién.

7.8 Advertencias en las que
el consumidor manifieste que
cuenta con la mayoria de edad
establecida por la legislacion
nacional.

7.9 Condiciones de pago y
facturacién.

7.10 Mecanismo para que el
consumidor acepte los términos
y condiciones. Esta aceptacién
serd distinta a aquélla que
pudiera requerirse para el
tratamiento de los Datos
personales, conforme a la
normatividad de la materia.
7.11 Mecanismo para que el
consumidor verifique la
informacién resumida sobre el
bien, producto o servicio que va
a adquirir, asi como cualquier
informacion de entrega, precios
y costo de envio, antes de
aceptar la transaccion.

7.12 Mecanismos de
seguimiento del cumplimiento
de la entrega del bien o
prestacion del servicio pactado.

Articulo 8.- PROTECCION DE
INFORMACION DEL
CONSUMIDOR

www.congreso.gob.pe
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8.1 El sistema informatico,

la red o la tecnologia empleada,
debe contar con mecanismos de
seguridad acordes con
estandares internacionales que
resulten equivalentes a Ila
regulacion en materia de
seguridad de datos para la
Industria de tarjeta de pago
(Payment Card Industry Data
Security Standard), para los
datos de pago que en su caso se
traten o almacenen.

8.2 Los métodos de pago,
no deben almacenarse, por
ende una vez que finalice la
transaccion comercial, debera
suprimir los datos financieros
gue no sean necesarios para el
propdsito para el cual se
recabaron, y conservar los
minimos necesarios para la
aplicacion de cargos y/o
reembolsos  futuros, segun
disponga la normatividad

aplicable.
Articulo 9.- EXPERIENCIA DEL
CONSUMIDOR

El sistema informatico, la red o
la tecnologia empleada, debe
contar con mecanismos para
que el consumidor consigne sus
opiniones y experiencia con el
proveedor, el proceso de
compra, la entrega, la solucion
de disputas, etc.

Estos testimonios deberdn
mantenerse en forma visible en
el sistema informatico, la red o
la tecnologia empleada para que
el consumidor tome una
decision informada.

SEGUNDA. Agente encubierto | Articulo 10.- DISPOSICIONES | Las normas de caracter procesal

en delitos informaticos GENERALES estdn en la Ley vigente como
El fiscal, atendiendo a la | 10.1 Se pueden adoptar | Disposiciones Finales, y las
urgencia del caso particular y | técnicas especiales de | modificaciones efectuadas

con la debida diligencia, puede | investigacion siempre que | permitian varias de estas
autorizar la actuacion de | resulten iddoneas, necesarias e | técnicas especializadas de
agentes encubiertos a efectos | indispensables para el | investigacidn cuando se trata de
de realizar las investigaciones de | esclarecimiento de los hechos | crimen organizado, no de
los delitos previstos en la | materia de investigacion. Su | acciones individuales de los

Plaza Bolivar, Av. Abancay s/n —Lima, Peru
www.congreso.gob.pe Central Telefénica: 311-7777



ROBERTINA SANTILLANA PAREDES

“Decenio de la Igualdad de oportunidades para mujeres y hombres”
“’Afo de la Universalizacion de la Salud”

Oy 1i:
@ CONGRESO

REPUBLICA

presente Ley y de todo delito
que se cometa mediante
tecnologias de la informacion o
de la comunicacién, con
prescindencia de si los mismos
estdn  vinculados a una
organizacion criminal, de
conformidad con el articulo 341
del Cddigo Procesal Penal,
aprobado mediante el Decreto
Legislativo 957.

PRIMERA. Modificacion de la
Ley 27697, Ley que otorga
facultad al fiscal para la
intervencion 'y control de
comunicaciones y documentos
privados en caso excepcional
Modificase el articulo 1 de la Ley
27697, Ley que otorga facultad
al fiscal para la intervencion y
control de comunicaciones y
documentos privados en caso
excepcional, modificado por el
Decreto Legislativo 991 y por
Ley 30077,

aplicacion se decide caso por
caso y se dictan cuando la
naturaleza de la medida lo exija,
siempre que existan suficientes
elementos de conviccién acerca
de la comisién de uno o mas
delitos previstos en esta ley.

Las mismas deben respetar,
escrupulosamente y en todos
los casos, los principios de
necesidad, razonabilidad y
proporcionalidad.

10.3 El fiscal, atendiendo a
la urgencia del caso particular y
con la debida diligencia, puede
autorizar la actuacion de
agentes encubiertos a efectos
de realizar las investigaciones de
los delitos previstos en la
presente Ley y de todo delito
que se cometa mediante
tecnologias de la informacion o
de la comunicacidon, con
prescindencia de si los mismos
estdn  vinculados a una
organizacion criminal, de
conformidad con el articulo 341
del Cdédigo Procesal Penal,
aprobado mediante el Decreto

Legislativo 957.

10.4 La ejecucién de las
técnicas especiales de
investigacion previstas en este
capitulo, asi como el

requerimiento mediante el que
se solicita su ejecucién, segun
sea el caso, deben estar debida
y suficientemente motivados,
bajo sancién de nulidad, sin
perjuicio de los demas
requisitos exigidos por la ley.
Asimismo, deben sefialar la
forma de ejecucion de la
diligencia, asi como su alcance y
duracién.

10.5 Salvo en el caso del
levantamiento  del secreto
bancario, reserva tributaria y
bursatil, en el que sera necesaria
la autorizacion judicial previa. El
fiscal estd en la obligacién de dar

delincuentes informaticos, por
lo que se amplia la competencia
policial en la materia.

El fiscal se convierte en el titular
de lainvestigacion a tono con las
normas del nuevo Cddigo
procesal Penal
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cuenta al Juez de la ejecucién de
las técnicas especiales, dentro
de las veinticuatro horas de
ejecutadas.

Articulo 230. Intervencién o | Articulo 11.- INTERVENCION DE | El tema se incorporé como una
grabacion o registro  de | LAS COMUNICACIONES. modificacidn al cddigo procesal
comunicaciones telefénicasode | 11.1 El fiscal, puede ordenar | penal.

otras formas de comunicacion la intervencion de las | Lo que se ha hecho es reducir el

(...) comunicaciones y la | plazo de 30 dias que tenian las

4. Llos concesionarios de
servicios publicos de
telecomunicaciones  deberan
facilitar, en el plazo maximo de
treinta dias habiles, la
geolocalizacion de teléfonos
moviles y la diligencia de
intervencion, grabacioén o)
registro de las comunicaciones,
asi como la informacion sobre la
identidad de los titulares del
servicio, los nUmeros de registro
del cliente, de la linea telefdnica
y del equipo, del trafico de
llamadas y los numeros de
protocolo de internet, que haya
sido dispuesta mediante
resolucidn judicial, en tiempo
real y en forma ininterrumpida,
las veinticuatro horas de los
trescientos sesenta y cinco dias
del afio, bajo apercibimiento de

ser pasible de las
responsabilidades de ley en caso
de incumplimiento. Los

servidores de las indicadas
empresas deberan guardar
secreto acerca de las mismas,
salvo que se les citare como
testigos al procedimiento. El
juez fija el plazo en atencidn a
las caracteristicas, complejidad
y circunstancias del caso en
particular.

Dichos concesionarios
otorgaran el acceso, la
compatibilidad y conexion de su
tecnologia con el Sistema de
Intervencion y Control de las
Comunicaciones de la Policia
Nacional del Perd. Asimismo,
cuando por razones de

correspondencia  informatica
vinculada al delito objeto de
investigacién procurando, en la
medida de lo posible, no afectar
a terceros no involucrados,
siguiendo el procedimiento
previstoen la Ley No. 27697, Ley
que otorga facultad al Fiscal
para la intervencion y control de
comunicaciones y documentos
privados en caso excepcional.
11.2 Las empresas de
telecomunicaciones, atienden
con prioridad las facilidades que
sean necesarias para esta
intervencion, y la celeridad de la
informacion de los datos que
sean solicitados.

11.3 Toda comunicacién o
correspondencia electronica
que no tenga relaciéon con los
hechos investigados es
mantenida en reserva, siempre
y cuando no revelen la presunta
comision de otros hechos
punibles, en cuyo caso el fiscal
procede conforme al inciso 11
del articulo 2 de la precitada Ley.
11.4 La grabacion mediante
la cual se registre la intervencion
de las comunicaciones es
custodiada debidamente por el
fiscal, quien debe disponerla
transcripcion de las partes
pertinentes y utiles para la
investigacion.

empresas operadoras

Se precisa que esta intervencion
se hace en el marco y con el
procedimiento previsto en la Ley
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innovaciéon  tecnoldgica los

Articulo 235. Levantamiento del
secreto bancario
(...)

5. Las empresas o entidades
requeridas con la orden judicial
deberan proporcionar, en el
plazo maximo de treinta dias
habiles, la informacion
correspondiente o las actas y
documentos, incluso su original,
si asi se ordena, y todo otro
vinculo al proceso que
determine por razén de su
actividad, bajo apercibimiento
de las responsabilidades
establecidas en la ley. El juez fija
el plazo en atencion a las
caracteristicas, complejidad vy
circunstancias del caso en
particular.

Articulo 12. LEVANTAMIENTO
DEL SECRETO BANCARIO,
RESERVA TRIBUTARIA Y
BURSATIL

12.1 El juez, a solicitud del
fiscal, puede ordenar, de forma
reservada y de forma inmediata,
el levantamiento del secreto
bancario o de la reserva
tributaria, conforme a lo
establecido por el Cddigo
Procesal Penal aprobado por
Decreto Legislativo 957. La
informacién  obtenida  solo
puede ser utilizada en relaciéon
con la investigacion de los
hechos que la motivaron.

12.2 El juez, previa solicitud
del fiscal, puede ordenar que se
remita  informacién  sobre
cualquier tipo de movimiento u
operacion bursatil, relacionados
a acciones, bonos, fondos,
cuotas de participacion u otros
valores, incluyendo la
informacién relacionada a un
emisor o sus negocios segun lo
establecido en los articulos 40 y
45 del Decreto Legislativo 861,
Ley del Mercado de Valores, en
la medida en que pudiera
resultar util para la
investigacion.

12.3 Asimismo, la autoridad
fiscal o judicial puede solicitar
cualquier informacidn sobre los
compradores o vendedores de
los valores negociados en el
sistema bursatil, de
conformidad con lo establecido
en el inciso a) del articulo 47 del
Decreto Legislativo 861.

Se

le ha dado un
tratamiento y mayor rapidez ala
solicitud de levantamiento del
secreto bancario.

mejor
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Articulo 13. INCAUTACION DE | Tema nuevo tomado de las
BIENES MATERIA DE DELITO normas del crimen organizado.
13.1 En todas las
investigaciones 'y  procesos
penales por delitos
informaticos, el fiscal puede
autorizar a la Policia Nacional
del Peru para la incautacion de
los objetos, instrumentos,
efectos o ganancias del delito o
cualquier otro bien proveniente
del delito.

13.2 Cuando se trate de una
intervencién en flagrante delito
o peligro inminente de su
perpetracion, la Policia Nacional
del Peru procede de acuerdo a
sus competencias, debiendo dar
cuenta inmediata de su
ejecucion al fiscal.

13.3 La administracion vy
custodia de los bienes de
caracter delictivo, es
determinada por el fiscal de
conformidad con las normas y
los reglamentos que garantizan
la seguridad, conservacion,
seguimiento y control de Ia
cadena de custodia de los bienes
sefialados.

13.4 Para los efectos de
recepcion, registro, calificacion,
conservacién, administracién vy
disposicion de los bienes, asume
competencia la Comision
Nacional de Bienes Incautados
(CONABI), de conformidad con
lo dispuesto por el Decreto
Legislativo 1104, siempre que
dichos bienes provengan de los
delitos en agravio del
patrimonio del Estado.

Articulo 14.- BLOQUEO DE | Tema nuevo, se busca evitar la

DOMINIO continuacién del delito a través
14.1 En todas las | de medidas inmediatas que
investigaciones 'y procesos | atienden al wuso de |las
penales por delitos | herramientas tecnoldgicas.

informaticos, el fiscal puede | Esta forma de actuar se recoge
autorizar el bloqueo del DNS | en la legislacion espafiola.

('Domain Name Service'), a
través de la introduccién de
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algoritmos que bloqueen
automaticamente todos los
posibles dominios asociados a
estas redes, asi como los
vinculados a los enlaces de
descarga, o empleando
cualquier otro medio que
garantice  permanencia  del
bloqueo; igualmente puede
disponer el corte del servicio de
internet asociado a los delitos
informaticos.

14.2 Para el efecto el fiscal
ordenard que la empresa de
telecomunicaciones, cumpla
con este mandato, debiendo
velar la Policia Nacional del Peru
por su ejecucion.

Articulo 15.- AUDIENCIA | Al darle mds facultades al
JUDICIAL DE REEXAMEN Ministerio  Publico se ha
Ejecutadas las técnicas | consignado esta medida de
especiales de investigacion | control por parte del Poder
previstas en los articulos | Judicial.

anteriores, el afectado puede
instar la realizacion de |la
audiencia judicial de reexamen
prevista en el articulo 228 y en
los incisos 3 y 4 del articulo 231
del Cdédigo Procesal Penal

aprobado por Decreto

Legislativo 957

Articulo 16.- COLABORACION | Se incorpora la colaboracién
EFICAZ eficaz, la norma vigente no la

Cualquier persona que aporte | contempla.
informacion util y corroborable
que permita:

16.1 Evitar la continuidad,
permanencia o consumacion del
delito informatico, o disminuir
sustancialmente las
consecuencias que resultarian
de su ejecucion.

16.2 Conocer las
circunstancias en las que se
planificd o ejecutd, o que se
viene planificando o ejecutando
el delito informatico.

16.3 Identificar a los autores
o0 participes de un delito
informdtico cometido o por
cometer, y
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16.4 Entregar los
instrumentos, efectos,
ganancias y bienes delictivos
relacionados a los autores del
delito informatico.

Podrd acogerse a un
procedimiento de colaboracién
eficaz y de ser el caso alcanzar
los beneficios que corresponda.
El procedimiento de
colaboracion se rige por las
normas del nuevo Cddigo
Procesal Penal.

Articulo 17.- RESPONSABILIDAD
ADMINISTRATIVA  DE LAS
PERSONAS JURIDICAS

171 La persona juridica, sea
o no proveedor de servicio, es
responsable
administrativamente por los
delitos informdticos previstos
en esta ley, y en el Cédigo Penal,
cuando estos hayan sido
cometidos en sunombre y/o por
cuenta de ellas y/o en su
beneficio, directo o indirecto,

por:
17.1.1 Sus administradores de
hecho o derecho,
representantes legales,

contractuales % organos
colegiados, siempre que actuen
en el ejercicio de las funciones
propias de su cargo.

17.1.2 Las personas naturales
que prestan cualquier tipo de
servicio a la persona juridica,
con independencia de su
naturaleza, del régimen juridico
en que se encuentren o de si
media relacién contractual y
que, estando sometidas a la
autoridad y control de los
gestores y drganos
mencionados en el literal
anterior, actlan por orden o
autorizacién de estos ultimos.
17.1.3 Las personas naturales
sefialadas  en el literal
precedente cuando, en atencion
a la situacion concreta del caso,

Tema nuevo. Se hace
responsable a la persona
juridica por los delitos que se
cometan en nombre suyo o sin
que haya cumplido con observar
el deber de cuidado.

La intencidn de esta norma es
que a través de mecanismos de
prevencion, la empresa pueda
lograr resultar indemne, si
prueba que actué
diligentemente y que el autor
del delito burld sus controles.
Las sanciones a imponer son las
previstas en la ley 30424.
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no se ejerza sobre ellas el
debido control y vigilancia por
parte de los administradores de
hecho o derecho,
representantes legales,
contractuales u érganos
colegiados de la persona
juridica.

17.2 La responsabilidad
administrativa prevista en este
articulo es independiente de la
responsabilidad penal que
corresponda a las indicadas
personas naturales.

17.3 Procedera la exencidon
de responsabilidad
administrativa de la persona
juridica, prevista en el presente
articulo, en caso que:

17.3.1 Las personas naturales,
sefialadas en los numerales
anteriores, hayan obrado en
beneficio propio, o a favor de un
tercero distinto a la persona
juridica.

17.3.2 La persona juridica
haya adoptado e implementado
en su organizacion y con
anterioridad a la comision del
delito, un modelo de prevencion
adecuado a su naturaleza,
riesgos, necesidades y
caracteristicas, consistente en
medidas de vigilancia y control
idoneas para prevenir los delitos
antes mencionados o para
reducir significativamente el
riesgo de su comision.

17.4 Las sanciones
aplicables como consecuencia
de la responsabilidad

administrativa son las previstas
en la Ley No. 30424.

Articulo 2. Acceso ilicito Articulo 18.- INTRUSISMO | Como se observa se ha
El que deliberada e | INFORMATICO desarrollado la figura penal de
ilegitimamente accede a todo o | 18.1 El que sin contar con | manera mas especifica.

en parte de un sistema autorizaciéon o haciendo | De otro lado se emplea el
informatico, siempre que se uso indebido de ella, | término de intrusismo en lugar
realice con vulneracion de accede o facilita a otro el | de acceso ilicito, ya que es un
medidas de seguridad acceso al conjunto o una | delito se comete cuando una
establecidas para impedirlo, parte de un sistema | persona con ciertos
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serd reprimido con pena informatico, o se | conocimientos y habilidades
privativa de libertad no menor mantiene en el mismo, | informaticas viola las medidas
de uno ni mayor de cuatro afios con la intencién de | de seguridad de un sistema
y con treinta a noventa dias- obtener informacion, | utilizando su experiencia y

multa.

Sera reprimido con la misma
pena, el que accede a un sistema
informatico  excediendo lo
autorizado.”

datos informaticos, o con
cualquier otra intencidn
delictiva, serd reprimido
con pena privativa de
libertad no menor de tres
ni mayor de seisafios y con
treinta a noventa dias-
multa.

18.2 La pena privativa de
libertad serd no menor de
seis ni mayor de diez,
cuando el intrusismo es
cometido abusando de
una posicion privilegiada
de garante o custodio de
los datos contenidos en un
sistema informatico en
razoén del ejercicio de un
cargo o funcién, o tiene
por fin la obtencién de un
beneficio econdémico para
si o para tercero.

18.3 La pena privativa de
libertad serd no menor de
ocho ni mayor de quince
cuando el delito
comprometa la funcidn
publica, la accién de la

justicia, la defensa,
seguridad o soberania
nacionales.

conocimientos informaticos

Articulo 3. Atentado a la

integridad de datos
informaticos
El que deliberada e

ilegitimamente dafia, introduce,
borra, deteriora, altera, suprime
o hace inaccesibles datos
informaticos, serd reprimido
con pena privativa de libertad
no menor de tres ni mayor de
seis afios y con ochenta a ciento
veinte dias-multa.

Articulo 4. Atentado a la
integridad de sistemas
informaticos

Articulo 19.-PERTURBACION
INFORMATICA

19.1 El que
deliberadamente, valiéndose de
cualquier medio, dafia, borra,
deteriora, altera, suprime,
entorpece, hace inaccesible o
imposibilita el funcionamiento
de un sistema, una red, un
programa o datos informaticos,
serd reprimido con pena
privativa de libertad no menor
de tres ni mayor de seis afos y
con ochenta a ciento veinte
dias-multa.

Se ha desarrollado lafigura, para
incluir en la misma, no solo la

informaticos, sino a los
sistemas, redes y programas,
conjugando en un solo articulo
lo dispuesto en los articulos 3 y

a los datos
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El  que deliberada e
ilegitimamente inutiliza, total o
parcialmente, un sistema
informatico, impide el acceso a
este, entorpece o imposibilita su
funcionamiento o la prestacion
de sus servicios, sera reprimido
con pena privativa de libertad
no menor de tres ni mayor de
seis afios y con ochenta a ciento
veinte dias-multa.

19.2 La pena privativa de la
libertad serd no menor de seis ni
mayor de diez cuando el delito
tiene por fin el sabotaje
comercial o industrial, es
cometido abusando de una
posicion privilegiada de garante
o custodio de los datos
contenidos en un sistema
informatico, en razon del
ejercicio de un cargo o funcion;
o tiene por fin la obtenciéon de
un beneficio econdmico para si
0 para tercero.

19.3 La pena privativa de
libertad serd no menor de ocho
ni mayor de quince cuando el
delito comprometa la funcion
publica, la accion de la justicia, la
defensa, seguridad o soberania
nacionales.

“Articulo 7. Interceptacién de
datos informaticos

El que deliberada e
ilegitimamente intercepta datos
informdticos en transmisiones
no publicas, dirigidos a un
sistema informatico, originados
en un sistema informatico o
efectuado dentro del mismo,
incluidas las emisiones
electromagnéticas provenientes
de un sistema informatico que
transporte dichos datos
informaticos, serd reprimido
con una pena privativa de
libertad no menor de tres ni
mayor de seis afios.

La pena privativa de libertad
serd no menor de cinco ni mayor
de ocho afios cuando el delito
recaiga sobre informacién
clasificada como secreta,
reservada o confidencial de
conformidad con la Ley 27806,
Ley de Transparencia y Acceso a
la Informacién Publica.

La pena privativa de libertad
serd no menor de ocho ni mayor
de diez cuando el delito
comprometa la defensa,

Articulo 20.- INTERCEPTACION
DE DATOS INFORMATICOS

20.1 El que deliberada e
ilegalmente intercepta datos
informaticos de terceros, en
transmisiones no  publicas,
dirigidos, originados o
efectuados dentro de un
sistema informatico, incluidas
las emisiones electromagnéticas
que transporten dichos datos
informdaticos, serd reprimido
con una pena privativa de
libertad no menor de tres ni
mayor de seis anos.

20.2 La pena privativa de
libertad sera no menor de cinco
ni mayor de ocho afios cuando el
delito recaiga sobre informacion
informacion personal, comercial
o industrial, secreta, reservada o
confidencial

20.3 La pena privativa de
libertad serd no menor de ocho
ni mayor de diez cuando el
delito comprometa la funcion
publica, la accion de lajusticia, la
defensa, seguridad o soberania
nacionales.

En todos los casos se ha incluido
disposiciones  destinadas a
agravar la pena si se trata de
afectaciones a la seguridad
nacional o soberania nacional, la
administraciéon de justicia o la
funcién publica.
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organizacion criminal, la pena se
incrementa hasta en un tercio
por encima del maximo legal
previsto en los supuestos
anteriores.
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seguridad o soberania | 20.4 Si el agente comete el

nacionales. delito como integrante de una

Articulo 9. Suplantacién de
identidad

El que, mediante las tecnologias
de la informacion o de la
comunicacién  suplanta la
identidad de una persona
natural o juridica, siempre que
de dicha conducta resulte algun
perjuicio, material o moral, sera
reprimido con pena privativa de
libertad no menor de tres ni
mayor de cinco afos.

Articulo 21.- SUPLANTACION DE
IDENTIDAD

21.1 Serd reprimido con
pena privativa de libertad no
menor de cuatro ni mayor de
ocho anos, el que empleando un
sistema informatico o la red, se
hace pasar por otra persona
suplantando su identidad, con el
fin de:

16.1.1 Obtener un beneficio

econdmico para si o para
tercero,
16.1.2 Generar algun

perjuicio, material o moral a
otra persona natural o juridica,
16.1.3 Difundir mensajes que
agravien el honor o la
reputacién de otra persona.
16.1.4 Incitar o ejercer
violencia material o psicoldgica
por razones de opinidn, politica,
cultura, sexo, raza, origen o
actividad.

16.1.5 Incitar al uso de la
fuerza en contra de la autoridad
22.2 La pena La pena
privativa de libertad sera no
menor de ocho ni mayor de
doce cuando se haya suplantado
a una institucion del Estado
Peruano u organismo extranjero
acreditado en el pais.

23.3 Si el agente comete el
delito como integrante de una
organizacion criminal, la pena se
incrementa hasta en un tercio
por encima del maximo legal
previsto en los supuestos
anteriores.

La suplantacién de identidad no
necesariamente tiene que
derivar en un perjuicio para ser
sancionada. La sola suplantacion
es delictiva, mas aun el
propdsito podria no ser logrado
y quedar impune.

A través de esta suplantacion se
cometen otros delitos, es el
delito medio y el delito fin

puede ser de naturaleza
comercial, personal o de
favorecimiento de la

pornografia infantil.
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Articulo 24.- CREACION DE
FALSA IDENTIDAD

24.1 Serd reprimido con
pena privativa de libertad no
menor de cuatro ni mayor de
ocho aios, el que empleando un
sistema informatico, o la red,
crea una identidad inexistente,
con el objeto de:

24.1.1 Obtener un beneficio
econdémico para si o para
tercero,

24.1.2 Generar algun
perjuicio, material o moral a
otra persona natural o juridica,
24.1.3 Difundir mensajes que
agravien el honor o a
reputacién de otra persona.
24.1.4 Incitar o ejercer
violencia material o psicoldgica
por razones de opinidn, politica,
cultura, sexo, raza, origen o
actividad.

24.1.5 Incitar al uso de la
fuerza en contra de la autoridad
24.2 Si el agente comete el
delito como integrante de una
organizacion criminal, o su
actividad  ilicita ha  sido
financiada o auspiciada por una
institucion o funcionario del
Estado, la pena se incrementa
hasta en un tercio por encima
del maximo legal previsto en los
supuestos anteriores.

Esta figura es nueva y atiende a
la necesidad de sancionar a
quien crea identidad falsa para
cometer similares delitos a los
que se cometen con la
suplantacion.

Articulo 5.- Proposiciones a
nifios, nifas y adolescentes con
fines sexuales por medios
tecnoldgicos

El que a través de internet u otro
medio andlogo contacta con un
menor de catorce afios para
solicitar u obtener de él material
pornografico, o para proponerle
llevar a cabo cualquier acto de
connotacién sexual con él o con
tercero, serd reprimido con una
pena privativa de libertad no
menor de cuatro ni mayor de
ocho afios e inhabilitacion
conforme alos numerales 1, 2, 4

Articulo 25.- PORNOGRAFIA
INFANTIL

25.1 El que atravésdelared
u otro medio analogo contacta
con un menor de catorce afios
para solicitar u obtener de él
material pornografico, o para
proponerle llevar a cabo
cualquier acto de connotacion
sexual con él o con tercero, sera
reprimido con una pena
privativa de libertad no menor
de seis ni mayor de diez afios e
inhabilitacién conforme a los
numerales 1, 2, 4 y 9 del articulo
36 del Cédigo Penal.

Se incluye en la figura penal la
posesion de la pornografia con
fines de comercializacién.
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y 9 del articulo 36 del Cddigo
Penal.

Cuando la victima tiene entre
catorce y menos de dieciocho
afios de edad y medie engafio, la
pena serd no menor de tres ni
mayor de seis afos e
inhabilitacién conforme a los
numerales 1, 2, 4 y 9 del articulo
36 del Cédigo Penal”.

25.2 Cuando la victima tiene
entre catorce y menos de
dieciocho afos de edad y medie
engafio, la pena serd no menor
de cuatro ni mayor de ocho afios
e inhabilitacién conforme a los
numerales 1, 2, 4y 9 del articulo
36 del Cédigo Penal.

25.3 Si el agente produce,
financia, ofrece, comercializa,
publica, facilita, divulga o
distribuye por cualquier medio,
0 se encuentra en su poder, con
fines inequivocos de
distribucién o comercializacion,
material pornografico obtenido
en la forma descrita en los
parrafos anteriores, la pena
privativa de libertad no menor
de cuatro ni mayor de ocho afios
e inhabilitacion conforme a los
numerales 1, 2, 4 y 9 del articulo
36 del Cédigo Penal.

25.4 La Policia Nacional del
Perd puede mantener en sus
archivos, con la autorizacion y
supervisiéon  respectiva  del
Ministerio Publico, material de
pornografia infantil, en medios
de almacenamiento de datos
informaticos, para fines
exclusivos del cumplimiento de
su funcion. Para tal efecto,
cuenta con una base de datos
debidamente codificada.

Articulo 8. Fraude informatico

El que deliberada e
ilegitimamente procura parasi o
para otro un provecho ilicito en
perjuicio de tercero mediante el
disefio, introduccion, alteracion,
borrado, supresién, clonacién
de datos informaticos o
cualquier interferencia o
manipulaciéon en el
funcionamiento de un sistema
informatico, sera reprimido con
una pena privativa de libertad
no menor de tres ni mayor de
ocho afios y con sesenta a ciento
veinte dias-multa.

Articulo 26.- FRAUDE
INFORMATICO

26.1 Serd reprimido con una
pena privativa de libertad no
menor de cuatro ni mayor de
ocho afios y con sesenta a ciento
veinte dias-multa, el que
deliberada e ilegitimamente
procura para si 0 para otro un
provecho ilicito en perjuicio de
tercero mediante:

26.1.1 El disefio, introduccion,
alteracion, borrado, supresion,
extraccién o clonacién de datos
informaticos de un registro o
tarjeta, asi como cualquier

Se han agravado las penas y se
han precisado los tipos penales
que puede incluir el fraude
informatico.
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La pena serd privativa de
libertad no menor de cinco ni
mayor de diez afios y de ochenta
a ciento cuarenta dias-multa
cuando se afecte el patrimonio
del Estado destinado a fines
asistenciales o a programas de
apoyo social.”

interferencia o manipulacién en
el funcionamiento de un sistema
informatico.

26.1.2 La formulacién de
ofertas engafiosas, mediante
alegaciones falsas respecto de
cualquier elemento de dicha
oferta, de modo que resulte un
perjuicio econémico.

26.1.3 La no entrega de
productos adquiridos
electrénicamente, por los que
se ha recibido el wvalor
convenido.

26.1.4 La obtencidn indebida
de bienes o servicios sin erogar
0 asumir el compromiso de pago
de la contraprestacion debida.
26.2 La pena serd privativa
de libertad no menor de seis ni
mayor de doce afios y de
ochenta a ciento cuarenta dias-
multa cuando se afecte el
patrimonio de personas
juridicas dedicadas a obras de
bienestar social, fondos
destinados a programas
asistenciales, o instituciones del
Estado dedicadas a fines
asistenciales.

Articulo 10. Abuso de
mecanismos y  dispositivos
informaticos

El que deliberada e
ilegitimamente fabrica, disefia,
desarrolla, vende, facilita,
distribuye, importa u obtiene
para su utilizaciéon, uno o mas
mecanismos, programas
informaticos, dispositivos,
contrasefias, codigos de acceso
o cualquier otro dato
informatico, especificamente
disefiados para la comisién de
los delitos previstos en la
presente Ley, o el que ofrece o
presta servicio que contribuya a
ese propodsito, sera reprimido
con pena privativa de libertad
no menor de uno ni mayor de

Articulo  27. ABUSO DE
MECANISMOS Y DISPOSITIVOS
INFORMATICOS

El que deliberada e
ilegitimamente fabrica, disefia,
desarrolla, vende, facilita,
distribuye, importa u obtiene
para su utilizacién, uno o mas
mecanismos, programas
informaticos, dispositivos,
contrasefias, cddigos de acceso
o cualquier otro dato
informatico, especificamente
disefiados para la comisién de
los delitos previstos en la
presente Ley, o el que ofrece o
presta servicio que contribuya a
ese propodsito, sera reprimido
con pena privativa de libertad
no menor de uno ni mayor de

Esta figura se ha recogido de la
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cuatro afios y con treinta a
noventa dias-multa.”

cuatro afios y con treinta a
noventa dias-multa.”

SEGUNDA. Creacion de Fiscalias

En la exposicion de motivos se

desarrolla la necesidad de las
fiscalias especializadas.

Especializadas en Delitos
Informaticos

El Ministerio Publico en un plazo
maximo de treinta (30) dias,
emitira la norma que disponga
la creacién de la Fiscalia
Especializada en Delitos
Informaticos, asi como la forma,
modo y oportunidad en que
empezaran a funcionar.

V.  ALINEAMIENTO CON LAS POLITICAS NACIONALES

Debemos empezar por sefalar que el presente proyecto se encuentra alineado con los
Objetivos de Desarrollo Sostenible (ODS) contenidos en la Agenda 2030, ya que las
Naciones Unidas reconocen a la tecnologia es una herramienta para cumplir los
procesos de implementacidon de los mismos, por ende las iniciativas que se orientan al
uso ético de las mismas son positivas.

En el dmbito nacional, el Acuerdo Nacional define los lineamientos generales para lograr
un desarrollo inclusivo, equitativo y sostenible, para afirmar la gobernabilidad
democratica del pais. Las politicas de Estado estdn agrupadas en cuatro grandes
objetivos.

El Proyecto que presentamos se encuentra alineado con las politicas de Estado que
pasamos a describir:

POLITICA DE ESTADO
9. Politica de Seguridad Nacional
18. Busqueda de la Competitividad, Productividad y Formalizacién de la Actividad
Econdmica
20. Desarrollo de la Ciencia y la Tecnologia
26. Promocion de la ética, la transparencia y erradicacion de la corrupcion, el lavado
de dinero, la evasion tributaria y el contrabando en todas sus formas
35. Sociedad de la Informacién y Sociedad del Conocimiento.

LINEAMIENTO
DEMOCRACIA'Y ESTADO DE DERECHO
COMPETITIVIDAD DEL PAIS

ESTADO EFICIENTE, TRANSPARENTE Y
DESCENTRALIZADO

Se alinea con todos los “Ejes Estratégicos" objetivos, lineamientos, prioridades y
programas, que deben orientar las decisiones y acciones del Estado para alcanzar las
metas de desarrollo al 2021, ya que el tema de la tecnologia es transversal a los mismos.
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Y finalmente con el Plan Nacional de Competitividad y Productividad, aprobado por
Decreto Supremo N° 237-2019-EF en el Eje No. 03 de Innovacion.
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	PROYECTO DE LEY No ______________
	SEGURIDAD INFORMÁTICA Y REPRESIÓN DE LOS DELITOS INFORMÁTICOS
	La Congresista de la República que suscribe ROBERTINA SANTILLANA PAREDES por medio del Grupo Parlamentario de Alianza para el Progreso, en ejercicio de los derechos constitucionales establecidos en los artículos 102  inciso 1) y 107  de la Constitució...
	FORMULA LEGAL
	El Congreso de la República ha dado la siguiente ley:
	LEY DE SEGURIDAD INFORMÁTICA Y REPRESIÓN DE LOS DELITOS INFORMÁTICOS
	CAPITULO I
	CUESTIONES GENERALES
	ARTÍCULO 1.- OBJETO DE LA LEY
	El objeto de la presente ley es:
	1.1 Establecer reglas de seguridad informática de aplicación en el Estado Peruano.
	1.2 Impulsar el Comercio electrónico y proteger al consumidor del mismo, y.
	1.3 Dar cumplimiento a la obligación de adecuar la Ley de Delitos Informáticos a lo dispuesto por el Convenio sobre la Ciberdelincuencia adoptado en Budapest, el 23 de noviembre del año 2001, aprobado con reservas por el Estado Peruano mediante la Res...
	CAPITULO II
	ESTANDARES DE SEGURIDAD INFORMÁTICA Y SEGURIDAD DE LA INFORMACIÓN
	Artículo 2.- SEGURIDAD INFORMÁTICA Y SEGURIDAD DE LA INFORMACIÓN
	2.1 La Presidencia del Consejo de Ministros a propuesta de la Secretaría de Gobierno Digital establece el plazo en el que de manera obligatoria, todas las entidades del Poder Ejecutivo, Legislativo, Judicial, Organismos Autónomos, Gobiernos Regionales...
	2.2 Los Organismos Públicos y al Fondo Nacional de Financiamiento de la Actividad Empresarial del Estado -FONAFE, harán lo propio, respecto de las personas bajo el ámbito de su competencia.
	Artículo 3.- DETERMINACIÓN DE ESTANDAR MÍNIMO DE SEGURIDAD INFORMÁTICA Y SEGURIDAD DE LA INFORMACION QUE SERÁ EXIGIBLE A LAS PERSONAS NATURALES Y JURÍDICAS QUE CONTRATEN CON EL ESTADO
	La Presidencia del Consejo de Ministros a propuesta de la Secretaría de Gobierno Digital establece el plazo en el que es exigible de manera obligatoria, a quienes contraten con el Estado, contar con las certificaciones ISO 17799 y 27001 sobre segurida...
	Artículo 9.- DISPOSICIONES GENERALES
	9.1 Se pueden adoptar técnicas especiales de investigación siempre que resulten idóneas, necesarias e indispensables para el esclarecimiento de los hechos materia de investigación. Su aplicación se decide caso por caso y se dictan cuando la naturaleza...
	Las mismas deben respetar, escrupulosamente y en todos los casos, los principios de necesidad, razonabilidad y proporcionalidad.
	9.2 El fiscal, atendiendo a la urgencia del caso particular y con la debida diligencia, puede autorizar la actuación de agentes encubiertos a efectos de realizar las investigaciones de los delitos previstos en la presente Ley y de todo delito que se c...
	9.3 La ejecución de las técnicas especiales de investigación previstas en este capítulo, así como el requerimiento mediante el que se solicita su ejecución, según sea el caso, deben estar debida y suficientemente motivados, bajo sanción de nulidad, si...
	9.4 Salvo en el caso del levantamiento del secreto bancario, reserva tributaria y bursátil, en el que será necesaria la autorización judicial previa. El fiscal está en la obligación de dar cuenta al Juez de la ejecución de las técnicas especiales, den...
	Artículo 10.- INTERVENCIÓN DE LAS COMUNICACIONES.
	10.4 La grabación mediante la cual se registre la intervención de las comunicaciones es custodiada debidamente por el fiscal, quien debe disponerla transcripción de las partes pertinentes y útiles para la investigación.
	Artículo 11. LEVANTAMIENTO DEL SECRETO BANCARIO, RESERVA TRIBUTARIA Y BURSÁTIL
	11.1 El juez, a solicitud del fiscal, puede ordenar, de forma reservada y de forma inmediata, el levantamiento del secreto bancario o de la reserva tributaria, conforme a lo establecido por el Código Procesal Penal aprobado por Decreto Legislativo 957...
	11.2 El juez, previa solicitud del fiscal, puede ordenar que se remita información sobre cualquier tipo de movimiento u operación bursátil, relacionados a acciones, bonos, fondos, cuotas de participación u otros valores, incluyendo la información rela...
	11.3 Asimismo, la autoridad fiscal o judicial puede solicitar cualquier información sobre los compradores o vendedores de los valores negociados en el sistema bursátil, de conformidad con lo establecido en el inciso a) del artículo 47 del Decreto Legi...
	Artículo 12. INCAUTACIÓN DE BIENES MATERIA DE DELITO
	12.1 En todas las investigaciones y procesos penales por delitos informáticos, el fiscal puede autorizar a la Policía Nacional del Perú para la incautación de los objetos, instrumentos, efectos o ganancias del delito o cualquier otro bien proveniente ...
	12.2 Cuando se trate de una intervención en flagrante delito o peligro inminente de su perpetración, la Policía Nacional del Perú procede de acuerdo a sus competencias, debiendo dar cuenta inmediata de su ejecución al fiscal.
	12.3 La administración y custodia de los bienes de carácter delictivo, es determinada por el fiscal de conformidad con las normas y los reglamentos que garantizan la seguridad, conservación, seguimiento y control de la cadena de custodia de los bienes...
	12.4 Para los efectos de recepción, registro, calificación, conservación, administración y disposición de los bienes, asume competencia la Comisión Nacional de Bienes Incautados (CONABI), de conformidad con lo dispuesto por el Decreto Legislativo 1104...
	Artículo 13.- BLOQUEO DE DOMINIO
	Artículo 14.- AUDIENCIA JUDICIAL DE REEXAMEN
	Ejecutadas las técnicas especiales de investigación previstas en los artículos anteriores, el afectado puede instar la realización de la audiencia judicial de reexamen prevista en el artículo 228 y en los incisos 3 y 4 del artículo 231 del Código Proc...
	Artículo 15.- COLABORACIÓN EFICAZ
	Cualquier persona que aporte información útil y corroborable que permita:
	15.1 Evitar la continuidad, permanencia o consumación del delito informático, o disminuir sustancialmente las consecuencias que resultarían de su ejecución.
	15.2 Conocer las circunstancias en las que se planificó o ejecutó, o que se viene planificando o ejecutando el delito informático.
	15.3 Identificar a los autores o participes de un delito informático cometido o por cometer, y
	15.4 Entregar los instrumentos, efectos, ganancias y bienes delictivos relacionados a los autores del delito informático.
	Podrá acogerse a un procedimiento de colaboración eficaz y de ser el caso alcanzar los beneficios que corresponda. El procedimiento de colaboración se rige por las normas del nuevo Código Procesal Penal.
	CAPITULO V
	RESPONSABILIDAD ADMINISTRATIVA
	Artículo 16.- RESPONSABILIDAD ADMINISTRATIVA DE LAS PERSONAS JURÍDICAS
	16.3 Procederá la exención de responsabilidad administrativa de la persona jurídica, prevista en el presente artículo, en caso que:
	16.3.1 Las personas naturales, señaladas en los numerales anteriores, hayan obrado en beneficio propio, o a favor de un tercero distinto a la persona jurídica.
	16.3.2 La persona jurídica haya adoptado e implementado en su organización y con anterioridad a la comisión del delito, un modelo de prevención adecuado a su naturaleza, riesgos, necesidades y características, consistente en medidas de vigilancia y co...
	16.4 Las sanciones aplicables como consecuencia de la responsabilidad administrativa son las previstas en la Ley No. 30424.
	CAPITULO VI
	DELITOS INFORMÁTICOS
	EXPOSICIÓN DE MOTIVOS
	I. FUNDAMENTOS
	1. La Seguridad Informática
	La Cuarta Revolución Industrial ha traído consigo el uso intensivo de herramientas tecnológicas como el big data o el Internet de las Cosas que ha cambiado la manera de hacer gestión pública y la vida ciudadana. Esta irrupción tecnológica debe ser pre...
	Todo ello combinado con la realidad de la facilidad que tiene la deslocalización de actividades y de presencia virtual del individuo –a través de las VPN-, con lo que supone de limitación en su actividad de supervisión y el efecto negativo sobre la re...
	Y la preocupación debe estar centrada, en que conjuntamente con las inconmensurables ventajas del internet y del intercambio de información global en tiempo real, se ha desarrollado una fuerza oscura de cibercrimenes, que van más allá de las fronteras...
	La respuesta a esta situación ha sido la seguridad informática y la creación de estándares internacionales de protección de datos, implementación de medidas, obligación de auditorías de ciberseguridad, protección de firmas digitales y transacciones el...
	Se ha avanzado mucho en la materia, sin embargo pandemias como el COVID-19 se han convertido en un gatillador de la cibercriminalidad,  como consecuencia del teletrabajo, la educación a distancia, las compras “on line”, el uso de las redes sociales y ...
	2. Las normas ISO sobre Seguridad Informática y Seguridad de la Información en el Estado Peruano
	En el mes de julio del 2004 se aprobó el uso obligatorio de la Norma Técnica Peruana “NTP-ISO/IEC 17799:2004 EDI. Tecnología de la Información: Código de Buenas Prácticas para la gestión de la Seguridad de la Información. 1ª Edición, la cual fue actua...
	Posteriormente, teniendo como marco la Política Nacional de Gobierno Electrónico 2013 – 2017, la Presidencia del Consejo de Ministros, mediante Resolución Ministerial N  004-2016-PCM de fecha 14 de enero del 2016, aprobó el uso obligatorio de la Norma...
	En cumplimiento de estas obligaciones, las entidades del Estado han aprobado sus propios documentos de gestión destinados a cumplir con estas Normas Técnicas peruanas. De ahí que la obtención de las normas ISO permitirán a las instituciones del Estado...
	Recientemente el Estado Peruano mediante el Decreto de Urgencia No. 007-2020, aprobó el “Marco de Confianza Digital”  en cuya exposición de motivos se lee lo siguiente:
	“Mediante Decreto Legislativo N  1412, Decreto Legislativo que aprueba la Ley de Gobierno Digital, se estableció un marco de gobernanza del gobierno digital para la adecuada gestión de la identidad digital, servicios digitales, arquitectura digital, i...
	Y en tal sentido define la Confianza Digital como “…el estado que emerge como resultado de cuán veraces, predecibles, éticas, proactivas, transparentes, seguras, inclusivas y confiables son las interacciones digitales que se generan entre personas, em...
	Está claro que exigir alcanzar los estándares ISO, abona en el propósito del Estado de alcanzar este resultado. El Instituto Nacional de la Calidad – INACAL cuenta con un registro de Organismos de Certificación de Sistemas de Gestión (OCSG) verifican ...
	Considerando que el mercado peruano es aún muy pequeño para estas certificaciones, el costo es variado, por eso considerando las urgencias del Estado, se ha establecido una pauta de progresividad que deberá ser determinada por la administración tenien...
	3. El Comercio Electrónico
	“En la nueva era el comercio se trasforma con el avance de la tecnología y la ciencia, la aparición de los equipos de computación e internet, la globalizan del mundo en la medida que estos avanzan, siendo más dinámicos y sofisticados. El comercio entr...
	El usuario de hoy realiza por internet compras, pagos de cuentas de servicios básicos, compras de pasajes o transferencias a terceros desde el portales bancarios, sin considerar usualmente las recomendaciones de seguridad básicas para la protección de...
	El primero de ellos consiste en obtener información de los usuarios a través de plataformas como Facebook y operar en base a engaños; el segundo, tiene que ver con el desarrollo de "espejos" de sitios bancarios o casas comerciales; y el último, con vi...
	“La organización policial Europol alerta de que los delincuentes están aprovechando “rápidamente las oportunidades” para explotar la crisis del coronavirus “adaptando su modus operandi” en actividades como el cibercrimen, el fraude o las falsificacion...
	El contexto de emergencia sanitaria y las medidas de confinamiento aplicadas por los países europeos a sus ciudadanos para contener la expansión de la pandemia, combinado con una alta demanda de equipos de protección y productos farmacéuticos, la dism...
	En un reportaje periodístico publicado en el Diario El Peruano  , se cita al  coronel PNP Orlando Mendieta, jefe de la División de Investigación de Alta Tecnología (Divindat), quien precisó que la mayor cantidad de denuncias se concentra en el delito ...
	Del total, 1,641 denuncias se centran en transacciones no autorizadas vía internet. También hubo 431 casos de compras fraudulentas y 25 de clonación de tarjetas de crédito o débito. Le siguen las denuncias en las que los atacantes emplearon herramient...
	4. Las recomendaciones de la OCDE
	La Organización para la Cooperación y el Desarrollo Económicos (OCDE), emitió en el año 2016, un conjunto de recomendaciones, respecto del tema de la protección del consumidor del comercio electrónico, en la idea de que estas “buenas prácticas” sean r...
	En el Perú, el Instituto Nacional de Defensa de la Competencia y la Propiedad Intelectual – INDECOPI, que es titular de la competencia de defensa del consumidor, emite periódicamente recomendaciones a los consumidores respecto de los cuidados que debe...
	La urgencia del tema se hace patente, cuando el propio INDECOPI revela que según reporte al día 72, durante el estado de emergencia, recibió 1027 reclamos y reportes de consumidores que realizaron compras online. Estos se registraron mediante los cana...
	Entre las infracciones al Código de Protección y Defensa del Consumidor más recurrentes detectadas tras el análisis de la estadística, se encuentran las siguientes:
	- El proveedor no entregó el producto
	- Los productos se encontraban defectuosos
	- Las empresas entregaron productos incompletos
	- No atendieron el cambio del producto
	- No les reembolsaron el dinero pagado
	- Cancelación o anulación sin previo aviso
	Resulta entonces necesario, establecer mecanismos legales que permitan una adecuada defensa del consumidor, pues la especialidad de estas conductas amerita reglas claras que se sumen a las existentes.
	5. La suplantación y creación de identidades inexistentes para cometer delitos
	Una situación que se presenta con especial relevancia, no solo en la actividad comercial, sino en los delitos relacionados con la pornografía infantil y en los delitos contra el honor, es la suplantación y creación de identidades inexistentes, a parti...
	La suplantación de identidad es una acción malintencionada para cometer algún tipo de fraude, obtener datos de manera ilegal, cometer ciberbullying o grooming (conseguir la confianza de un menor para poder abusar sexualmente de él).  El ejemplo más tí...
	Por lo general se suele tender a pensar que las únicas personas a las que se suplanta su identidad son personas famosas como por ejemplo políticos o “celebrities”. Esta es una idea incorrecta ya que cualquier identidad de un usuario anónimo corre el r...
	La creación de identidades inexistentes se emplea, no solo como mecanismo, para cometer delitos, tal como ocurre con la suplantación de identidad, sino también para incitar a la violencia o dañar la reputación de una persona u organización. El ejemplo...
	Luciano Galup, consultor en comunicación y analista de redes, señala que estos “troll”
	“Gracias a sofisticadas herramientas de "escucha activa", creadas originalmente para que las marcas puedan evaluar qué pensaban sus clientes sobre ellas, se puede detectar rápidamente cuando alguien habla de un tema determinado. Una vez definido el o...
	En la misma línea, Galup subraya que el hostigamiento es una forma de incentivar la autocensura. "Se nota mucho cuando hay un periodista que dice algo diferente a la audiencia que tiene construida históricamente. Se produce entre sus seguidores cierto...
	Debe quedar claro que lo que se pretende sancionar, son conductas en las que el uso de la tecnología traspasa lo legal y se cometen delitos a través de medios informáticos, en ningún caso se pretende sancionar la libertad de opinión.
	6. El Convenio de Budapest y la ley peruana
	El Convenio de Budapest sobre ciberdelincuencia es el primer tratado internacional que busca hacer frente a los delitos informáticos y los delitos en Internet mediante la armonización de leyes entre naciones, la mejora de las técnicas de investigación...
	Fue elaborado por el Consejo de Europa en Estrasburgo, y aprobado por el Comité de Ministros del Consejo de Europa en su 109ª reunión, el 8 de noviembre de 2001. El 23 de noviembre de 2001 se abrió a la firma en Budapest y en el caso peruano, el mismo...
	Cabe señalar que para cuando el país aprobó el citado Convenio, ya estaba vigente la Ley de Delitos Informáticos, Ley N  30096 y su modificación efectuada por Ley N 30171. La aprobación del convenio a través de la Resolución Legislativa Nº 30913, nos ...
	El propósito de este proyecto es cumplir con esa adecuación, además de los propósitos ya señalados de dotar al país de un marco de seguridad informática e incorporar medidas de protección al consumidor para proteger el comercio electrónico.
	7. La incorporación de nuevas facultades para el proceso de investigación criminal.
	En el desarrollo de la adecuación de la legislación nacional al Convenio de Budapest, se han incorporado las más recientes facultades que la ley peruana ha concedido a los órganos de justicia para el combate de la criminalidad organizada, haciendo las...
	En este escenario, se conceden amplias facultades y herramientas al Ministerio Público y a la Policía Nacional del Perú, bajo el control del Poder Judicial, entendiendo que siendo delitos que se cometen empleando herramientas tecnológicas, es necesari...
	8. La fiscalía especializada
	El artículo 80-B de la Ley Orgánica del Ministerio Público (Decreto Legislativo Nº 052) establece que "el Fiscal de la Nación, previa aprobación de la Junta de Fiscales Supremos, podrá designar fiscales para que intervengan, según su categoría, en la ...
	Con esta experiencia, se deja a criterio del Ministerio Público la emisión de un resolutivo que determine cuando van a entrar en funcionamiento estas fiscalías, lo que obedecerá a la disponibilidad presupuestaria para cumplir esta función, pudiendo in...
	II. PROPUESTA
	La propuesta normativa tiene por finalidad dotar al país de un marco de seguridad informática, incorporar medidas de protección al consumidor para proteger el comercio electrónico a tono con las recomendaciones de la OCDE y cumplir con la adecuación, ...
	La propuesta normativa, consta de seis capítulos, veinticuatro artículos, cuatro disposiciones complementarias finales y una disposición derogatoria final.
	Se incorpora además la responsabilidad administrativa de la persona jurídica en la que preste servicios, labore o tenga relación el autor material de los delitos informáticos, con lo cual se impulsa que las empresas establezcan medidas de gobierno cor...
	Contiene normas que son de aplicación en todo el Estado Peruano, normas que serán de aplicación por el Instituto Nacional de Defensa de la Competencia y la Propiedad Intelectual- INDECOPI, y normas que serán de aplicación por la autoridad policial y l...
	III. ANALISIS COSTO BENEFICIO
	Se cumple la finalidad señalada en el numeral 3.1 del Artículo 3º del Reglamento de la Ley Nº 26889, Ley Marco para la Producción y Sistematización Legislativa, aprobado por Decreto Supremo Nº 008-2006- JUS, ya que el costo de no regular con eficienci...
	IV. ANÁLISIS DE IMPACTO DE LA VIGENCIA DE LA NORMA EN LA LEGISLACIÓN NACIONAL
	V. ALINEAMIENTO CON LAS POLITICAS NACIONALES
	Debemos empezar por señalar que el presente proyecto se encuentra alineado con los Objetivos de Desarrollo Sostenible (ODS) contenidos en la Agenda 2030, ya que las Naciones Unidas reconocen a la tecnología es una herramienta para cumplir los procesos...
	En el ámbito nacional, el Acuerdo Nacional define los lineamientos generales para lograr un desarrollo inclusivo, equitativo y sostenible, para afirmar la gobernabilidad democrática del país. Las políticas de Estado están agrupadas en cuatro grandes o...
	El Proyecto que presentamos se encuentra alineado con las políticas de Estado que pasamos a describir:
	Se alinea con todos los “Ejes Estratégicos" objetivos, lineamientos, prioridades y programas, que deben orientar las decisiones y acciones del Estado para alcanzar las metas de desarrollo al 2021, ya que el tema de la tecnología es transversal a los m...
	Y finalmente con el Plan Nacional de Competitividad y Productividad, aprobado por Decreto Supremo N  237-2019-EF en el Eje No. 03 de Innovación.
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