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CAPITULO |
DISPOSICIONESDIRECTIVAS

Articulo 1.- Objeto.- El objeto de la presente Ley Organica es regular € gercicio del
derecho a la proteccién de datos personales, la autodeterminacion informativa y demas
derechos digitales en € flujo o circulacion de informacion personal, através del desarrollo
de principios, derechos, obligaciones y mecanismos de tutela.

Articulo 2.- Finalidad.- La finalidad de la presente Ley Organica es garantizar derechos
fundamentales y libertades individuales, promover e progreso econdémico y sociad;
impulsar la produccion naciona y la cooperacion internacional; fomentar la competitividad,
la innovacion y productividad; elevar la eficiencia de los servicios publicos o privados,
mejorar la calidad de vida; asi como, contribuir a buen vivir.

Articulo 3.- Ambito de aplicacion material.- La presente Ley Orgénica se aplicara a
tratamiento de datos personales contenidos en cualquier tipo de soporte, ya sean totalmente
automatizados, parcia mente automatizados o no automatizados y a toda modalidad de uso
posterior, por parte de responsables o encargados del tratamiento de datos o informacion
pertenecientes alos sectores publico o privado anivel nacional.

Articulo 4.- Ambito de aplicacion territorial.- Sin perjuicio de la normativa establecida
en los convenios y tratados internacionales ratificados por el Estado ecuatoriano que versen
sobre esta materia se aplicarala presente Ley Organica cuando:

a) El tratamiento de datos personales se redlice en cualquier parte del territorio
nacional;

b) El responsable o encargado del tratamiento de datos o informacién se encuentre
domiciliado en cualquier parte del territorio nacional; y,

c) El responsable o encargado del tratamiento de datos o informacién no domiciliado
en € teritorio nacional que oferte a ecuatorianos bienes 0 servicios,
independientemente de Si se requiere su pago o no, o realice actividades relativas al
control de su comportamiento.

Articulo 5.- Ambito de exclusion.- El régimen de proteccion de datos personales que se
establece en la presente Ley Organica no sera de aplicacion para:

a) Personas naturales que utilicen estos datos en la redizacion de actividades
familiares 0 domesticas,

b) Personas falecidas, sin perjuicio de lo establecido en €l articulo 34 de |la presente
Ley Organica;

c) Datos anonimizados;

d) Fuentes de informacion periodisticay otros contenidos editoriales,



e) Datos personales cuyo tratamiento se encuentre regulado en normativa especializada
deigual o mayor jerarquia en materia de gestion de riesgos y desastres naturales; y,
seguridad y defensa del Estado;

f) Cuando se trate de datos personales relativos a la salud, Unicamente cuando estos
tengan por finalidad evitar poner en riesgo a la poblacion, es decir, para la
realizaciéon de estudios epidemioldgicos o analogos, en tanto se apliquen
procedimientos de disociacion adecuados;

g) Datos o bases de datos establecidos para la prevencion, investigacion, deteccion o
enjuiciamiento de infracciones penales, o de gecucion de sanciones penales; y,

h) Datos que identifican o hacen identificable a personas juridicas.

Son accesibles a publico y susceptibles de tratamiento los datos personales de
comerciantes; representantes y socios de personas juridicas; servidores publicos en alusion
al gercicio de su profesion, oficio, giro de negocio, competencias, facultades, atribuciones
0 cargo. Siempre que se trate de: nombres y apellidos; funciones o puestos desempefiados;
direccién postal o electrénica; teléfono y nimero de fax profesionales; asi como € histérico
y vigente de la declaracion patrimonial y de la remuneracion para € caso de servidores
publicos.

Articulo 6.- Términosy definiciones.- Paralos efectos de la aplicacion de la presente Ley
Organica se establecen las siguientes definiciones:

Anonimizacion: La aplicacion de medidas de cualquier naturaleza dirigidas a impedir la
identificacion o re-identificacion de una persona natural sin esfuerzos desproporcionados.

Base de datos: Conjunto configurado, estructurado o no estructurado de datos, cualquiera
que fuere la forma, modalidad de creacion, amacenamiento, organizacion, tipo de soporte,
tratamiento, procesamiento y acceso.

Consentimiento informado: Manifestacién de voluntad libre, previa, especifica, expresa,
informada e inequivoca por la que € titular de los datos personales autoriza a responsable
del tratamiento de datos o informacion a tratar |os mismos.

Dato biométrico: Dato personal Unico obtenido a partir de un tratamiento técnico-
especifico, relativo a las caracteristicas fisicas, fisiologicas 0 conductuales de una persona
natural que permita o confirme la identificacion Unica de dicha persona, como iméagenes
faciales o datos dactiloscopicos.

Dato genético: Dato persona Unico relacionado a caracteristicas genéticas heredadas o
adquiridas de una persona natural que proporcionan informacion Unica sobre la fisiologia o
salud de un individuo; generalmente se analizan a partir de muestras biol 6gicas.

Dato personal: Toda informacidén concerniente a una persona natura identificada o
identificable, determinada o determinable, directa o indirectamente, presente o futura,
incluidos fragmentos de datos, metadatos y datos inocuos. Cuando en esta Ley Organica se
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usen los términos dato o informacion se entendera que se refieren a aquellos de naturaleza
personal.

Datos publicos: Toda informacion o datos en cualquier formato, contenidos, creados u
obtenidos por instituciones publicas 0 sus del egatarias que se hayan producido con recursos
del Estado, en el gercicio de sus competencias.

Datos personales registrables: Datos personales, que por mandato de la Ley deben estar
contenidos en Registros Publicos.

Datos sensibles. Se consideran datos sensibles a aquellos datos personales que gozan de
proteccion reforzada, tales como los relativos a etnia, identidad de género, identidad
cultural, religion, ideologia, filiacion politica, pasado judicial, condicion migratoria,
orientacion sexual, estado de salud, datos biométricos, datos de geolocalizacion y aquellos
cuyo tratamiento indebido pueda dar origen a discriminacion, atenten o puedan atentar
contra los derechos humanos o la dignidad e integridad de |as personas.

Destinatario: Persona natural o juridica que ha recibido comunicacién de datos personal es.

Disociacion de datos. Todo tratamiento de datos personales de manera que la informacion
obtenida no pueda ser asociada o vinculada estructuralmente a una persona identificada o
identificable.

Elaboracion de perfiles: Todo tratamiento de datos que permite evaluar, analizar o predecir
aspectos personales de una persona natural para determinar comportamientos o patrones
relativos a rendimiento profesional, situacion econdmica, salud, preferencias personales,
intereses, fiabilidad, ubicacion, movimiento fisico de una persona, entre otros.

Encargado del tratamiento de datos o informacién: Persona natural o juridica, de Derecho
publico o privado, nacional o internacional que trate datos personales por nombre y a
cuenta de un responsable de tratamiento de datos o informacion. Se considera encargado
del tratamiento de datos o informacion también a la persona natural o juridica, de Derecho
publico o privado, nacional o internacional, que dentro de su giro de negocio o para la
prestacion de servicios se ve inmerso en €l tratamiento de datos personales, por cuenta del
responsable del tratamiento de datos o informacion.

Estado de la técnica: Particularidad que permite establecer bases de comparacion para
determinar si los requisitos y herramientas de caracter administrativo, fisico, técnico,
organizativo y juridico analizados son susceptibles de aplicarse en el tratamiento de datos
personales.

Filtracion: Accion que libera datos personales al publico de manerailegal o ilegitima.
Fuentes accesibles al publico: Bases de datos que pueden ser consultadas por cuaquier

persona natural o juridica, publica o privada, nacional o internacional cuyo acceso no se
encuentre limitado por la normativa vigente o disposicién de la autoridad de control



Responsable del tratamiento de datos o informacion: Persona natural o juridica, de derecho
publico o privado, naciona o internacional, que solo 0 junto con otros, decide sobre €l
tratamiento de datos personaes; esto es, la autenticidad, custodia, finalidad, contenido,
debida conservacion, uso, destino, procesamiento, entre otros.

Politica de tratamiento de datos personales. Documento fisico, electronico o en cualquier
formato generado por el responsable del tratamiento de datos o informacion que debe
obligatoriamente ponerse a disposicion del titular, a partir del momento en e cua se
recaben sus datos personales y debe estar disponible de forma permanente, con el objeto de
garantizar €l derecho alatransparencia.

Titular: Personanatural a quien le conciernen los datos o informacion personal .

Transferencia o comunicacion de datos: Manifestacion, declaracion, publicacion, entrega,
consulta, interconexion, cesion, transmision, difusion, divulgacion o cualquier forma de
revelacion de datos realizada a una persona distinta a responsable o encargado del
tratamiento de datos. Los datos que han de comunicarse deben ser exactos, completos y
actualizados.

Tratamiento: Cualquier operacion o conjunto de operaciones realizadas sobre datos
personales o conjuntos de datos personales, ya sea por procedimientos técnicos de caracter
automatizado, parcialmente automatizado o no automatizado, enunciadas de forma
enunciativa mas no limitativa como: la recogida, obtencion, recopilacién, registro,
organizacion, estructuracion, conservecion, custodia, adaptacion, maodificacion,
eliminacion, indexacion, extraccion, consulta, elaboracion, utilizacion, posesion,
aprovechamiento, comunicacion por transmision, transferencia, difusion, procesamiento,
almacenamiento, distribucion, cesién, o cualquier otra forma de habilitacién de acceso,
cotgjo, interconexion, limitacion, supresion, destruccion y, en general, cualquier uso de
datos personales.

CAPITULO 11
PRINCIPIOS

Articulo 7.- Principios.- Sin perjuicio de otros principios establecidos en la Constitucion
de la Republica, los instrumentos internacionales ratificados por € Estado u otras normas
juridicas, la presente Ley Organica se regira por los principios de legalidad, lealtad y
transparencia; legitimidad; proporcionalidad del tratamiento; finalidad; pertinencia y
minimizacion de datos personaes, consentimiento; confidencialidad;, calidad;
conservacion; seguridad y proteccion de los datos personales; responsabilidad proactiva y
demostrada; e, independencia de control.

Articulo 8.- Legalidad, lealtad y transparencia.- Los datos personales deben tratarse con
estricto apego y cumplimiento a los principios, derechos y obligaciones establecidas en la
presente Ley Organica, su reglamento y demas normativa aplicable.
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En ningun caso los datos personaes podran ser tratados a través de medios o para fines
ilicitos o desleales.
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Las relaciones derivadas del tratamiento de datos personaes deben ser transparentes y se
rigen en funcion de las disposiciones contenidas en la presente Ley Organica, su
reglamento y demés normativa atinente ala materia.

Articulo 9.- Legitimidad.- El tratamiento solo sera legitimo y licito s se cumple con
alguna de las siguientes condiciones:

a) Existaobligacion lega aplicable al responsable del tratamiento;

b) Por orden judicial, resolucién o mandato motivado de autoridad publica competente;

c) Parad gercicio de las competencias y facultades establecidas en la Constitucion, la
Ley y tratados internacionales ratificados por e Ecuador a favor de las entidades
pertenecientes a sector publico, sus delegatarios y organizaciones de Derecho
Internacional Pablico;

d) Para e cumplimiento de obligaciones contractuales perseguidas por € responsable
del tratamiento de datos o informacion, encargado del tratamiento de datos o
informacion o por un tercero legalmente habilitado;

€) Parala gecucion de medidas precontractuales a peticion del titular; siempre que no
prevalezcan los intereses o |os derechos y libertades de nifias, nifios y adolescentes
como titulares,

f) Por consentimiento del titular para el tratamiento de sus datos personales para una o
varias finalidades especificas; o,

g) Paraproteger intereses vitales del interesado o de otra persona natural.

Articulo 10.- Proporcionalidad del tratamiento.- El tratamiento debe ser adecuado,
necesario, oportuno, relevante y no excesivo en relacion a las finalidades para las cuales
han sido recopilados 0 ala naturaleza de las categorias especiales de datos.

Solo deben tratarse los datos personales si la finalidad del tratamiento no pudiere lograrse
razonablemente por otros medios.

Articulo 11.- Finalidad.- Las finalidades del tratamiento deberdn ser determinadas,
explicitas y legitimas, no podran tratarse datos personales con fines distintos paralos cuales
fueron recopilados, a menos que concurra una de las causales que habiliten un nuevo
tratamiento conforme el principio de legitimidad.

El posterior tratamiento de datos personales necesarios para € archivo de informacion que
constituya patrimonio del Estado, investigacion cientifica, historica o estadistica, que se
realice en favor del interés publico, no seraincompatible con este principio.

Articulo 12.- Pertinencia y Minimizacion de datos personales.- Los datos personales
deben ser adecuados, pertinentes y limitados a o minimo necesario para la finalidad del
tratamiento.



Articulo 13.- Consentimiento.- Se podréan tratar y ceder datos personales cuando se cuente
con laautorizacion del titular.

Se entendera por manifestacion de voluntad libre a aguella que se encuentre exenta de
vicios del consentimiento; la especificidad se refiere a la determinacion concreta de los
medios y fines del tratamiento; informada agquella que cumple con € principio de
transparencia y efectiviza el derecho de informacién; inequivoca a que no se presenten
dudas sobre e alcance de la autorizacion otorgada por € titular; previa, que €
consentimiento se haya dado con anterioridad al tratamiento, ya sea en é momento mismo
de la recogida del dato cuando se obtiene directamente del titular y excepcionalmente de
forma posterior cuando |os datos personales no se obtuvieren de forma directa; expresa, que
de manera indubitable, € responsable pueda demostrar que € titular manifestd su voluntad
através de una declaracion o accion clara, afirmativa o se deduzca de una accién del titular.

El consentimiento podra revocarse en cuaquier momento Sin que sea necesaria una
justificacion, paralo cual e responsable establecera mecanismos que garanticen celeridad,
eficiencia, eficaciay gratuidad.

El tratamiento realizado antes de revocar €l consentimiento es licito, en virtud de que este
no tiene efectos retroactivos.

Articulo 14.- Confidencialidad.- El tratamiento de datos personal es debe concebirse sobre
la base del debido sigilo y secreto, es decir, no deben tratarse, cederse o comunicarse para
un fin distinto para el cual fueron recopilados, sin que se cuente con el consentimiento del
titular, mandato de ley u orden judicial. El nivel de confidenciaidad dependera de la
naturaleza del dato personal.

Este principio no implica solamente e mantenimiento de la seguridad de los datos
personales, sino también la facultad del titular de controlar la forma en la que se tratan sus
datos, incluyendo la transferencia 0 comunicacion.

Articulo 15.- Calidad.- Los datos personales que sean objeto de tratamiento deben ser
exactos, integros, precisos, completos, comprobables, claros de tal forma que no se altere su
veracidad y si fuera necesario actualizados.

Articulo 16.- Conservacion.- Los datos personales Unicamente seran conservados durante
el tiempo necesario para cumplir con la finalidad para la cual fueron recopilados, o, hasta
cuando estos cumplan con e propdsito para € cual fueron tratados, sin que pueda
excederse de un plazo maximo de siete (7) afios contados a partir de la fecha de su
recopilacion, salvo que la presente Ley Organica y demas normativa aplicable establezca
un plazo distinto.

Cumplida la condicidn establecida en € parrafo precedente, 1os datos personales deberan
suprimirse 0 ser sometidos a un proceso de anonimizacion, de ser € caso. Paralo cual, €



responsable implementara métodos y técnicas orientadas a eliminar, anular, borrar, hacer
ilegible, destruir o dgjar irreconocibles de forma definitiva'y seguralos datos personales.

Articulo 17.- Seguridad y proteccion de los datos per sonales.- Independientemente del
tratamiento de los datos se deberdn implementar requisitos y herramientas de caracter
administrativo, fisico, técnico, organizativo y juridico de seguridad adecuada y necesaria
con €l objetivo de proteger los datos personales frente a riesgo.

Articulo 18.- Responsabilidad proactiva y demostrada.- El responsable del tratamiento
de datos o informacion deberd acreditar €l haber implementado mecanismos para la
proteccion de datos personales; es decir, e cumplimiento de los principios, derechos y
obligaciones establecidos en la presente Ley Organica, para lo cual, ademés de lo
establecido en la normativa aplicable, podra valerse de estandares, meores préacticas
nacionales o internacionales, esquemas de auto regulacion, sistemas de certificacion, sellos
0 marcas de proteccién de datos personales 0 cualquier otro mecanismo que se determine
adecuado alosfines, lanaturaleza del dato personal o €l riesgo del tratamiento.

El responsable del tratamiento de datos o informacion esta obligado a rendir cuentas sobre
el tratamiento de datos personales d titular y ala autoridad de control.

El responsable del tratamiento de datos o informacion deberd4 evaluar y revisar los
mecanismos gue adopte para cumplir con e principio de responsabilidad con €l objeto de
medir su nivel de eficacia en cuanto ala aplicacion de la presente Ley Orgéanica.

Articulo 19.- Independencia de control.- Para € efectivo gercicio del derecho a la
proteccion de datos personales, se debera designar una autoridad independiente, imparcia y
auténoma con amplias capacidades de regular, controlar y sancionar a los responsables del
tratamiento de datos o informacion, ya sean personas naturales o juridicas, de Derecho
publico o privado, nacional o internacional; para el efecto y aplicacion de la presente Ley
Organica, se considerara como autoridad de control ala Direccion Naciona de Registro de
Datos Publicos,

CAPITULO Il
DERECHOS

Articulo 20.- Derecho a la transparencia.- El titular de datos personales tiene derecho a
ser informado de forma previa, ya sea en e momento mismo de la recogida del dato cuando
se obtiene directamente del titular y excepcional mente de forma posterior cuando |os datos
personales no se obtuvieren de forma directa; expresa; transparente; inteligible; concisa;
precisa; sin barreras técnicas; €, inequivoca, por cualquier medio sobre:

a) Losfinesdd tratamiento;

b) Baselega para€l tratamiento;
c) Tipos de tratamiento;

d) Tiempo de conservacion;



€) Laexistenciade unabase de datos en donde consten sus datos personal es;

f) El origen de los datos personales cuando no se hayan obtenido directamente del
titular;

g) Otrasfinalidadesy tratamientos ulteriores;

h) Identidad y contactabilidad del responsable de la base de datos personales o del
tratamiento, que incluye: direccién de domicilio legal, nUmero de teléfono y correo
el ectronico;

i) Identidad y contactabilidad del delegado de proteccién de datos personales, que
incluye: direccion domiciliaria, teléfono y correo electrénico;

J) Las cesiones 0 comunicaciones, nacionales o internacionales, de datos personales
que pretenda redlizar, incluyendo los destinatarios y sus clases, asi como las
finalidades que motivan larealizacién de las mismas,

k) Caracter obligatorio o facultativo de la respuesta y las consecuencias de
proporcionar 0 no sus datos personales;

l) El efecto de suministrar datos personales erréneos o inexactos;

m) Laposibilidad de revocar el consentimiento;

n) La existencia y forma en que pueden hacerse efectivos sus derechos de acceso,
eliminacion, rectificacion y actualizacion, oposicion, anulacion, portabilidad,
limitacion del tratamiento, a no ser objeto de una decision basada Unicamente en
valoraciones automatizadas y educacion digital;

0) Dondey como realizar sus reclamos ante €l responsable del tratamiento de datos o
informacion y la autoridad de control; vy,

p) Laexistenciade valoracionesy decisiones automatizadas, incluida la elaboracion de
perfiles.

Con el objeto de que pueda autorizar € tratamiento, transferencia o comunicacion de sus
datos personales, esta informacion debera ser proporcionada a titular de forma accesible
por cualquier medio, incluidas politicas de proteccién de datos personales; gratuita;
suficiente; disponible de forma permanente y redactarse en un lengugje claro; sencillo; y, de
fé&cil comprension incluso cuando se trate de contratacion electronica, especialmente en el
caso de nifias, nifios y adolescentes.

Articulo 21.- Derecho de Acceso.- El titular tiene derecho a conocer y acceder a todos sus
datos personales constantes en cualquier base de datos personales, sin necesidad de
presentar justificacion alguna.

El responsable del tratamiento de datos o informacion debera establecer métodos
razonables que permitan el acceso a dichos datos, en caso de que fuera necesario restringir
dicho acceso deberén especificarse las razones concretas de dicha restriccién de acuerdo a
lo establecido en la normativa vigente.

Articulo 22.- Derecho de Rectificacion y Actualizacion.- El titular tiene €l derecho de
solicitar se corrijan o0 actualicen sus datos inexactos, incompletos, desactualizados,
erroneos, falsos, incorrectos o impreci sos.
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Es posible que no se autorice la modificacion de datos personal es cuando estos se requieran
legalmente o deban ser retenidos para € cumplimiento de una obligacion impuesta por
disposicion de laley o por relaciones contractuales entre el responsable del tratamiento de
datos o informacion.
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Articulo 23.- Derecho de eliminacion.- El titular tiene derecho a solicitar la supresion de
sus datos personales, a fin de que estos degen de ser tratados por e responsable del
tratamiento de datos o informacién, cuando:

a) El tratamiento no cumpla con los principios de legalidad, lealtad, transparencia y
legitimidad;

b) El tratamiento no sea necesario o pertinente para el cumplimiento de lafinalidad,;

c) Los datos personales hayan cumplido con € proposito para e cua fueron
recolectados y tratados;

d) Hayavencido e plazo de conservacion de |os datos personales,

e) El tratamiento afecte derechos fundamentales o libertades individuales; o

f) Haya revocado o no haya otorgado el consentimiento para uno o varios fines
especificos, sin necesidad de que medie justificacion alguna.

El responsable del tratamiento de datos o informacion implementara métodos y técnicas
orientadas a eliminar, anular, borrar, hacer ilegible, destruir o dgjar irreconocibles de forma
definitivay segura.

Articulo 24.- Derecho de oposicion.- El titular tiene e derecho a oponerse o negarse al
tratamiento de sus datos personales, en especial parafines de mercadotecnia, valoraciones o
decisiones automatizas incluidala elaboracion de perfiles.

Articulo 25.- Excepciones a los derechos de eliminacion y oposicion.- No proceden los
derechos de eliminacion y oposicion, en los siguientes casos.

a) Si e solicitante no es d titular de los datos personales o su representante legal no se
encuentre debidamente acreditado;

b) Parael cumplimiento de unaobligacion legal o contractual;

c) Para e cumplimiento de una orden judicia, resolucién o mandato motivado de
autoridad publica competente;

d) Paralaformulacion, gjercicio o defensa de reclamos o recursos;

€) Cuando se pueda causar perjuicios a derechos o afectacion a intereses legitimos de
terceros;

f) Cuando se pueda obstaculizar actuaciones judiciales o administrativas en curso;

g) Paragercer € derecho alalibertad de expresiéon y opinion;

h) Paraproteger € interésvital del interesado o de otra persona naturd;

i) Enloscasosen que medie el interés publico; o,

j) En @ tratamiento de datos personales que sean necesarios para € archivo de
informacion que constituya patrimonio del Estado, investigacion cientifica, historica
0 estadistica



Siempre y cuando no se vulneren derechos humanos reconocidos en la Constitucion de la
Republica 0 en Instrumentos Internacionales de derechos humanos ratificados o no por el
Ecuador.

Articulo 26.- Derecho de anulacion.- El titular tiene derecho a solicitar la nulidad ante la
Autoridad de control por ilicitud en el acto o € tratamiento de datos personales, bgo las
causal es sefidladas para la nulidad en materia civil, mercantil y administrativa, segin sea el
caso.

Articulo 27.- Derecho a la portabilidad.- El titular tiene derecho a recibir del responsable
del tratamiento de datos o informacion, sus datos personales en un formato compatible,
actualizado, estructurado, comun, interoperable y mecanico; con las mismas caracteristicas,
mediante consentimiento para uno o varios fines especificos podra solicitar latransmision a
otro responsable del tratamiento de datos o informacion, luego de lo cua procedera su
supresion se cuente con el consentimiento del titular, mandato legal u orden judicia que lo
impida.

Este derecho solo procedera cuando no afecte derechos y libertades de otros, ni aun cuando
serefieraa un conjunto de datos personal es determinado que conciernaa mas de un titular.

Para que proceda é derecho a la portabilidad de datos es necesario que se produzca al
menos una de las siguientes condiciones:

a) Cuando d titular haya otorgado su consentimiento para €l tratamiento de sus datos
personales para uno o varios fines especificos, el traspaso de esta informacion se
hara de responsable del tratamiento de datos o informacion a responsable del
tratamiento de datos o informacion cuando |a operacion sea técnicamente posible;

b) Cuando & tratamiento se efectle por medios automatizados;

c) Cuando se trate de un volumen relevante de informacion o datos personales; y,

d) Cuando € tratamiento sea necesario para € cumplimiento de obligaciones y €
gercicio de derechos del responsable o encargado del tratamiento de datos o
informacion, o del titular en el ambito del derecho laboral y seguridad social.

Esta transferencia o comunicacion debe ser econdmica y financieramente eficiente,
expedita, efectivay sin trabas.

No procedera este derecho cuando el tratamiento sea necesario para salvaguardar € interés
publico, en gercicio de poderes publicos o sea necesario para cumplir una obligacion legal
aplicable a responsable del tratamiento de datos o informacién; o, cuando se trate de
informacion inferida, derivada, creada, generada u obtenida a partir del andlisis o
tratamiento efectuado por € responsable del tratamiento de datos o informacion con base
en los datos personales proporcionados por € titular, como es € caso de los datos
personales que hubieren sido sometidos a un proceso de personalizacion, recomendacion,
categorizacion o creacion de perfiles.
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Articulo 28.- Derecho a la limitacion del tratamiento.- El titular tendra derecho a que se
use e minimo de sus datos personales en e tratamiento efectuado por responsables o
encargados del tratamiento datos o informacién; a que sus datos personales no se
encuentren disponibles en internet u otros medios de comunicacion masiva, salvo que €
acceso sea técnicamente controlable para brindar un conocimiento restringido alos titulares
0 alos autorizados por razones de interés publico; a que € tratamiento de datos personales
se limite a periodo que medie entre una solicitud de revision de legalidad, lealtad,
transparencia, legitimidad, acceso, eliminacion, rectificacion y actualizacion, oposicion,
anulacion, portabilidad, limitacion del tratamiento, a no ser objeto de una decision basada
Gnicamente en valoraciones automatizadas;, hasta su resolucién por e responsable o
encargado del tratamiento de datos o informacion; asi mismo tendréa derecho alalimitacion
de sus datos personales cuando estos sean innecesarios para el responsable o encargado del
tratamiento de datos o informacion, pero los necesite para formular un reclamo.

Articulo 29.- Derecho a no ser objeto de una decision basada Unicamente en
valoraciones automatizadas.- El titular tiene derecho a no soportar valoraciones que sean
producto de procesos automatizados, incluida la elaboracion de perfiles, que produzcan
efectos juridicos en é 0 que atenten contra sus derechos y libertades fundamentales, paralo
cual podré&

a) Solicitar una explicacion motivada sobre la decision tomada por €l responsable o
encargado del tratamiento de datos o informacion;

b) Exponer su punto de vista;

c) Conocer los criterios de val oracion sobre el programa automatizado; y/o,

d) Impugnar ladecision.

No se aplicara este derecho cuando la decision es necesaria para la celebracion o gecucion
de un contrato entre € titular y e responsable o encargado del tratamiento de datos o
informacion; o cuando esta autorizada por la normativa aplicable, orden judicial, resolucion
o mandato motivado de autoridad publica competente, para lo cua se debera establecer
medidas adecuadas para salvaguardar los derechos fundamentales y libertades del titular; o
se base en el consentimiento del titular.

Articulo 30.- Derecho a la educacién digital.- Las personas tienen derecho a acceso y
disponibilidad del conocimiento, aprendizaje, preparacion, estudio, formacion,
capacitacion, enseflanza e instruccion relacionados a uso y manego adecuado, sano,
constructivo, seguro y responsable de las tecnologias de la informacion y comunicacion, en
estricto apego a la dignidad e integridad humana, los derechos fundamentales y libertades
individuales con especial énfasis en la intimidad, la vida privada, autodeterminacion
informativa, identidad y reputacion en linea, ciudadania digital y €l derecho ala proteccion
de datos personales.

Las entidades educativas deberan potenciar € enfogque de derechos antes mencionados de

manera transversal en € curriculo nacional en todos los niveles educativos. Se deberan
emprender proyectos orientados a la prevencion de situaciones de riesgo derivadas de la
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inadecuada utilizacion de las tecnologias de la informacion y comunicacion, con especial
atencion alas situaciones de violencia en lared.

El cuerpo docente debera ser formado y capacitado en competencias digitales para la
ensefianzay transmision de los valores y derechos referidos en el apartado anterior.

Los planes de estudio de los titulos universitarios, en especial aquellos que habiliten el
desempefio profesional, en especial para la formacion de nifias, nifios y adolescentes,
garantizaran el conocimiento en el uso y seguridad de los medios digitales y en e efectivo
gjercicio de los derechos fundamentales en Internet.

CAPITULO IV
REGIMEN ESPECIAL DE DATOSPERSONALES

Articulo 31.- Categorias especiales de datos personales.- Para € tratamiento de datos
sensibles, datos de nifias, nifios y adolescentes, datos crediticios y datos necesarios para €l
archivo de informacion que constituya patrimonio del Estado, investigacion cientifica,
histérica o estadistica, se aplicaralo dispuesto en el presente capitulo.

Articulo 32.- Consentimiento.- Ademas de los requisitos del consentimiento previstos en
el articulo 13, se requiere de la manifestacion de la voluntad explicita del titular para e
tratamiento de datos sensibles, datos crediticios y de datos personales de adolescentes entre
16 a 18 afios.

Para € caso de adolescentes entre 12 y 16 afnios, asi como de nifias y nifios es necesario
contar con el consentimiento explicito de su representante legal.

Se entiende por consentimiento explicito a aguel que de manera indubitable, € responsable
0 encargado del tratamiento de datos o informacion, pueda demostrar que € titular otorgo
su autorizacién através de una declaracion o accion claray afirmativa.

El titular puede gercer su derecho a la autodeterminacion informativa aungque ya no sea
nifia, nifio o adolescente.

El responsable o encargado del tratamiento de datos o informacion, debera informar al
titular o a representante legal, del carécter facultativo de sus respuestas, consecuencias y
los derechos que le asisten, respecto de datos sensibles y de datos de nifias, nifios y
adol escentes.

El responsable o encargado del tratamiento de datos o informacion esta en obligacion de
verificar s € representante legal ha otorgado su consentimiento explicito para €l
tratamiento de datos sensibles, datos crediticios y en especial, datos de nifias, nifios y
adol escentes.

12
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No se podran tratar datos sensibles o datos de nifias, nifios y adolescentes, en lo referente al
articulo 29 inciso final, a menos que se cuente con autorizacion explicita del titular o para
salvaguardar €l interés publico.

Articulo 33.- Ejercicio de derechos.- El Estado, entidades educativas, organizaciones de
la sociedad civil, proveedores de servicios de la sociedad de la informacion y el
conocimiento, y otros entes relacionados, dentro del ambito de sus relaciones, estan
obligados a proveer informacién y capacitacion relacionada a uso y tratamiento
responsable, adecuado y seguro de datos personales de nifias, nifios y adolescentes, tanto a
sus titulares como a sus representantes legal es.

L os adolescentes de entre 12 y 16 afios, asi como las nifias y nifios, para el gercicio de sus
derechos necesitaran de su representante legal. Los adolescentes de entre 16 a 18 afios,
podran g ercitarlos de forma directa ante la Autoridad de control o ante € responsable de la
base de datos personalesy del tratamiento.

Articulo 34.- Datos de personas fallecidas.- Los titulares de derechos sucesorios del
fallecido podran dirigirse al responsable de la base de datos personales o dd tratamiento
con €l objeto de solicitar e acceso, rectificacion o eliminacién de los datos personales del
causante.

Las personas o instituciones que € falecido haya designado expresamente para ello,
podran también solicitar con arreglo a las instrucciones recibidas, €l acceso a los datos
personales de este; y, en su caso su rectificacion o supresion.

En caso de fallecimiento de nifias, nifios, adolescentes o personas con discapacidad, estas
facultades podran jercerse también por sus representantes legales.

Articulo 35.- Tratamiento de datos personales necesarios para € archivo de
informacion que constituya patrimonio del Estado, investigacion cientifica, histérica o
estadistica.- Para € tratamiento de datos personales necesarios para € archivo de
informacion que constituya patrimonio del Estado catalogados como tal por la ley de la
materia; la investigacion cientifica; histérica; o, estadistica se atendera a lo previsto a la
normativa aplicable, y subsidiariamente a lo previsto en la presente Ley Organica y su
Reglamento.

CAPITULOYV
SEGURIDAD Y PROTECCION DE DATOSPERSONALES

Articulo 36.- Seguridad y proteccion de datos personales.- El responsable o encargado
del tratamiento de datos o informacion, segiin sea € caso, deberd sujetarse a principio de
seguridad y proteccion de datos personales, conforme lo dispuesto en el articulo 17 de la
presente Ley Organica; paralo cua deberatomar en cuenta el estado de latécnica, mejores
précticas de la industria en seguridad y proteccion de datos personales y los costos de
aplicacion de acuerdo ala naturaleza, alcance, contexto y los fines del tratamiento de datos,
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asi como identificar la probabilidad de riesgos y el nivel de impacto de estos que puedan
afectar los derechos fundamentales y libertades individual es.

El responsable o encargado del tratamiento de datos o informacion, deberd implementar un
proceso de verificacion, evaluacion y valoracion periddica de la eficiencia, eficacia y
efectividad de los requisitos implementados y herramientas de caracter administrativo,
fisico, técnico, organizativo y juridico para garantizar la seguridad del tratamiento de datos
o informacion.

El responsable o encargado del tratamiento de datos o informacion debera garantizar que
los requisitos y herramientas adoptadas para la mitigacion de riesgos establezcan un nivel
de seguridad adecuado al riesgo, que en su caso incluya, entre otros:

L.a anonimizacion, encriptacion, cifrado o codificacion de datos personales,

La capacidad de garantizar la confidencialidad, integridad, disponibilidad permanentes de
los sistemas y servicios del tratamiento de datos o informacion y el acceso a los datos
personales, de forma répida en caso de incidente fisico o técnico; y,

La capacidad de garantizar la resiliencia técnica, fisica, administrativa, organizativa, y
juridica.

La demostracion de los requisitos y herramientas previamente referidos se podra acreditar
através de la adhesion a un codigo de conducta o mecanismos de certificacion.

Los responsables y encargados del tratamiento de datos o informacion, podran acogerse a
estandares internacionales para medicién y gestion de riesgos, asi como para la
implementacion y manejo de sistemas de seguridad de la informacidn, o a codigos de
conducta reconocidos y autorizados por la Autoridad de control .

Articulo 37.- Proteccion de datos personales desde e disefio y por defecto.- El
responsable del tratamiento de datos o informacion implementara los requisitos y
herramientas administrativas, fisicas, técnicas, organizativas y juridicas apropiadas con
miras a garantizar que, desde el disefio y por defecto, solo sean objeto de tratamiento los
datos personales, que sean necesarios para cada una de las finalidades.

Esta obligacion se aplicard ala cantidad de datos personales recogidos, ala extension de su
tratamiento, a su plazo de conservacion y a su accesibilidad. Talesrequisitosy herramientas
garantizaran en particular que, desde el disefio y por defecto, los datos personales no sean
accesibles sin la intervencion de la persona, a un nimero indeterminado de personas
naturales.

Articulo 38.- Analisis de riesgo y determinacion de niveles de seguridad aplicables.-
Para el andlisis de riesgos, € responsable y el encargado del tratamiento de datos o
informacion debera utilizar una metodologia de andlisis y gestion de riesgos, adaptada a las
particularidades del tratamiento y de las partes involucradas.

Para determinar € nivel de seguridad aplicable, se deberan tomar en cuenta los resultados
del andlisis de riesgos que presente e tratamiento, la naturaleza de los datos personales y
las caracteristicas de las partes involucradas;, en particular, como consecuencia de la
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destruccion, pérdida o alteracion, accidental o ilicita, de datos personales, la transferencia o
comunicacion 0 acceso no autorizados a dichos datos.

Previo a tratamiento de datos personales, el responsable o €l encargado del tratamiento de
datos o informacion deber4d tomar las medidas técnicas, fisicas, administrativas,
organizacionales, y juridicas necesarias para prevenir, impedir, reducir, mitigar y controlar
los riesgos y las vulnerabilidades identificadas.

Articulo 39.- Notificacion de vulneracion de seguridad.- En caso de violacion a las
seguridades implementadas y establecidas o de filtracion de datos personales €l responsable
del tratamiento de datos o informacion debera notificar a la Autoridad de control hasta 72
horas después de tener constancia de ella.

El encargado debera notificar a responsable del tratamiento de datos o informacion la
violacion a las seguridades establecidas o de filtracion de datos personales en un plazo no
mayor a 24 horas después de tener constanciade ella.

En caso de retraso del responsable o del encargado del tratamiento de datos o informacion
en la notificacion de vulneracion de seguridad sin que intermedie la debida justificacion, se
aplicarédn las sanciones correspondientes conforme a lo establecido en la presente Ley
Organica, su Reglamento y demas normativa aplicable.

Articulo 40.- Notificacion de vulneracion de seguridad al titular.- Si de las
consecuencias de la violacion o filtracion de datos personales se determina un riesgo a los
derechos de su titular, el responsable del tratamiento debera notificar a titular de los datos
personales dentro del mismo plazo de notificacion ala Autoridad de control .

No se deberanotificar a titular si se cumple alguna de las siguientes condiciones:

El responsable o encargado del tratamiento de datos o informacion ha adoptado requisitos y
herramientas de proteccion técnicas, fisicas, administrativas, organizativas y juridicas
apropiadas,

El responsable o encargado del tratamiento de datos o informacion, ha adoptado medidas
gue garanticen que no exista la probabilidad de que se materialice €l riesgo para € derecho
del titular; y,

Suponga un esfuerzo desproporcionado, en este supuesto se emitira una comunicacion
publica o una medida andloga que garantice € conocimiento de la vulneracion por parte del
titular o titulares.

Articulo 41.- Delegado de proteccion de datos personales.- El responsable y encargado
del tratamiento de datos o informaciéon designardn un delegado de proteccion de datos
personal es cuando:
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a) El tratamiento selleve a cabo por una entidad del sector publico;

b) Las actividades del responsable 0 encargado de tratamiento de datos o informacion
requieran de un control permanente y sistematizado debido a la naturaleza, alcance
y/o finalidades del tratamiento;

c) El tratamiento se refiera a categorias especiales de datos, de acuerdo alo establecido
en el Capitulo IV delapresente Ley; y,

d) El tratamiento serefiera a datos relacionados con la seguridad y defensa del Estado.

Articulo 42.- Funciones del delegado de protecciéon de datos personales.- El delegado
de proteccion de datos personales tendra, entre otras, las siguientes funciones y
atribuciones:

a) Informar y asesorar a responsable y encargado del tratamiento de datos o
informacion asi como a persona relacionado al tratamiento de datos personales,
respecto alas disposiciones contenidas en esta Ley Organica, su Reglamento y en la
demés normativa aplicable;

b) Supervisar e cumplimiento de las disposiciones contenidas en esta Ley Organica,
su Reglamento y en la demas normativa aplicable;

c) Asesorar en € andlisis deriesgo y evaluacion de nivel de seguridad; y,

d) Cooperar con la Autoridad de control y actuar como punto de contacto con dicha
entidad en relacién alas cuestiones referentes al tratamiento de datos o informacion.

En caso de incumplimiento de sus funciones, respondera administrativa, civil y penalmente.

Articulo 43.- Cdadigos de conducta.- La Autoridad de control, aprobara los codigos de
conducta que deberan ser presentados e implementados por |os responsables y encargados
del tratamiento de datos o informacion, para lo cual se debera tomar en cuenta las
necesidades especificas de los sectores en los que se efectle tratamiento de datos
personales.

La autoridad de control, supervisara y controlard la implementacién de los codigos de
conducta y su cumplimiento.

Articulo 44.- Certificaciones.- La Autoridad de control, autorizara € funcionamiento de
entidades certificadoras para la emision de sellos 0 marcas de proteccion de datos
personalesy elaborara el modelo de gestién para dicha finalidad.

CAPITULO VI
TRANSFERENCIA INTERNACIONAL DE DATOSPERSONALES

Articulo 45.- Transferencia internacional de datos personales.- La transferencia
internacional de datos personales sera posible s se sujeta a lo previsto en e presente
capitulo propendiendo siempre e efectivo gercicio del derecho a la protecciéon de datos
personales.
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En dichas transferencias o incluso cuando existan posteriores, tanto e responsable como €l
encargado del tratamiento de datos o informacion deberan regirse a las condiciones
detalladas en la presente Ley o la normativa especiaizada en la materia.

Articulo 46.- Transferencias internacionales de datos personales a paises declarados
como nivel adecuado de proteccién.- Por principio general se podran transferir datos
personales a paises, organizaciones o territorios econdémicos que brinden niveles adecuados
de proteccion.

Articulo 47- Criterios para determinar € nivel adecuado de proteccion.- Para declarar
de nivel adecuado a paises, organizaciones o territorios econdmicos internacionales, la
autoridad de control emitira resolucion motivada respecto a s un pais, organizacion o
territorio econdémico internaciona garantiza un nivel de adecuado de proteccion, en la cua
se verificarala existencia de |0s siguientes presupuestos:

a) Normativa que promueva y garantice el gercicio de derechos fundamentales y
libertades individuales;

b) Autoridad de control independiente;

c) Laexistencia de normativa especial de proteccion de datos personales, asi como €
funcionamiento efectivo de una autoridad estatal independiente que garantice y
promueva la efectivatutela del derecho ala proteccion de datos personales.

d) Acuerdos o instrumentos internacionales vinculantes ratificados por un tercer pais,
organizacion o territorio econdmico que generen obligaciones respecto a
tratamiento y trasferencia de datos personales, siempre que estos establezcan un
estandar igual 0 mayor a la normativa ecuatoriana vigente, en favor dd titular més
alla de su origen o nacionalidad.

e) Legislacion especifica en materia seguridad naciona y defensa del Estado. Seré
analizado también el nivel de acceso de las autoridades publicas a los datos
personal es de sus ciudadanos.

La resolucion de nivel adecuado de proteccién debera contemplar mecanismos de revision
periddica, al menos cada cinco afos, para garantizar €l derecho a la proteccion de datos
personales de los ecuatorianos. También establecerd acciones conjuntas entre las
autoridades de ambos paises con €l objeto de prevenir, corregir o mitigar el tratamiento
indebido de datos en ambos paises o territorios econdmicos i nternacional es.

Articulo 48.- Transferencia mediante garantias adecuadas.- Este mecanismo de
transferencia transfronteriza de datos opera cuando no existe una resolucion de nivel
adecuado, en su lugar € responsable o encargado ha tomado medidas para compensar la
falta de proteccion de datos en un tercer pais, organizacién o territorio econdémico
internacional mediante garantias adecuadas para el titular, como:

f) Observancia de principios, derechos y obligaciones en e tratamiento de datos
personales siempre gue estos cumplan con un estéandar igual 0 mayor ala normativa
ecuatoriana vigente.

17



a)

b)

Efectiva tutela del derecho a la proteccion de datos personales, a través de la
disponibilidad permanente de acciones administrativas o judiciales.
El derecho a solicitar lareparacion integral, de ser €l caso.

Para la consecucion de este mecanismo se requiere de un instrumento juridico vinculante y
exigible entre autoridades y responsables del tratamiento de datos o informacién como:
normas corporativas vinculantes, clausulas tipo de proteccion de datos, clausulas o
garantias adicionales, codigos de conducta aprobados 0 mecanismos de certificacion, sellos
0 marcas de proteccion de datos personales.

Articulo 49.- Normas corporativas vinculantes.- Los responsables o encargados del
tratamiento de datos o informacion podran presentar a la Autoridad de control normas
corporativas vinculantes, especificas y aplicadas al ambito de su actividad, en las cuales,
para su aprobacion, deberdn cumplir las siguientes condiciones:

a)

b)

f)

9)

h)

Deberan ser de obligatorio cumplimiento para la empresa signataria, la totalidad del
grupo empresarial al que esta pertenezca, sus empresas asociadas y cualquier otra
empresa a la que eventualmente transfieran datos personales, incluidos sus
empleados que pudiesen tener acceso alos mismos;

Deberan brindar alos titulares los derechos exigibles por € tratamiento de sus datos
personales, observando y manteniendo la compatibilidad con todo € articulado de
estaley.

Deberan incluir una enunciacion detallada de las empresas filiales que, ademas de la
signataria, pertenecen a mismo grupo empresarial. La estructura y los datos de
contacto del grupo empresaria o joint venture dedicadas a una actividad econdmica
conjuntay de cada uno de sus miembros;

Incluir el detalle de las empresas encargadas del tratamiento de datos o informacion,
las categorias de datos personales a ser utilizados, asi como € tipo de tratamiento a
realizarse y su finalidad;

Enunciar de forma expresa el carécter juridicamente vinculante de tales normas a
nivel nacional e internacional;

Deber4 observar en su contenido todas las disposiciones de la presente ley
referentes a principios de tratamiento de datos personal es, mediadas de seguridad de
datos, requisitos respecto a transferencias internacionales, conforme a los requisitos
con respecto a las transferencias ulteriores a organismos no vinculados por las
normas corporativas vinculantes;

Deber& contener los derechos del titular en relacién con el tratamiento de sus datos
y mecanismos efectivos para ejercerlos directamente frente a responsable del
tratamiento de datos o informacién, o a presentar reclamaciones ante la autoridad de
control competente y de ser procedente, e derecho a una indemnizacion por
violacion de las normas corporativas vincul antes;

Debera contener la aceptacion por parte del responsable o del encargado del
tratamiento de los datos o informacion por cualquier violacion de las normas
corporativas vinculantes por parte de cualquier miembro de su grupo empresarial. El
responsable o encargado del tratamiento de datos o informacidn no sera responsable
s éste demuestra que el acto que origind los dafios y perjuicios no le es imputable.
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i) Incluir los mecanismos en que se facilita a titular la informacién claray completa,
respecto alas normas corporativas vinculantes y sus efectos juridicos;

j) Incluir las funciones de todo delegado de proteccién de datos designado o de
cualquier otra persona o entidad encargada de la supervision del cumplimiento de
las normas corporativas vinculantes dentro del grupo empresarial o del joint venture
dedicadas a una actividad econdémica conjunta bajo un mismo control, asi como los
mecaniSmos y procesos de supervision y tramitaci On de reclamaciones,

k) Detalarlos procedimientos de reclamacion previos o en via administrativa o
judiciaes;

I) Enunciar de forma detallada los mecanismos establecidos en € grupo empresarial o
empresas afiliadas que permitan a titular verificar efectivamente del cumplimiento
de las normas corporativas vinculantes. Entre estos mecanismos se incluird
auditorias continuas de proteccion de datos y aguellos métodos técnicos que
brinden acciones correctivas para proteger los derechos del titular. Los resultados de
las auditorias deberan ser publicados y de acceso publico, asi mismo, se pondran a
disposicién de la Autoridad de control ;

m) Incluir los mecanismos para cooperar de forma coordinada con la Autoridad de
control 'y e responsable del tratamiento de los datos o informacion; e,

n) Incluir la declaracion y compromiso del responsable del tratamiento de los datos o
informacion de promover |a proteccion de datos personales entre sus empleados con
formacion continua.

La Autoridad de control podra definir el formato y los procedimientos para la transmision
de datos realizada por parte de los responsables, |os encargados y |as autoridades de control
en lo relativo ala aplicacion de las normas corporativas vinculantes a las que se refiere este
articulo.

Cualquier cambio a ser readlizado a estas normas deberd ser previamente aprobado por la
Autoridad de control y debera notificarse posteriormente a los interesados inmersos. Se
deberé establecer claramente los mecanismos a ser utilizados para tales notificaciones.

Articulo 50.- Casos excepcionales de transferencias internacionales.- En aquellos casos
donde no se apliquen los articulos 46 y 47, la Autoridad de control podra autorizar
transferencias internacionales de datos personales.

a) A paises, organizaciones o territorios econdmicos internacionales que brinden
garantias adecuadas para la proteccion de datos de sus ciudadanos sin que
necesariamente exista una ley especifica o autoridad de control. En estos casos sera
necesaria la suscripcion de un instrumento juridicamente vinculante entre las partes
que promueva la proteccion de datos personales por ser compatible con los
preceptos de esta L ey;

b) A las empresas 0 grupos econdémicos gque implementen normas corporativas
vinculantes de conformidad con €l articulo 47; en estos casos se nombrard como
ente de control ala Autoridad de control y se aplicara en casos de controversias la
normativa ecuatoriana. Las empresas deberdn nombrar a un representante o Agente
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en € Ecuador para que los titulares de los datos puedan hacer exigibles sus
derechos;

C) A paises, organizaciones, territorios econdmicos o empresas que hayan sido
certificadas como nivel adecuado mediante mecanismos compatibles con la
normativa ecuatoriana, en estos casos se exigira alos responsables o encargados del
tratamiento de datos o informacion las respectivas garantias de los derechos de los
interesados en casos de transferencias ulteriores de datos a otros territorios;

d) Cuando € titular haya otorgado su consentimiento explicito a la transferencia
propuesta, tras haber sido informado de los posibles riesgos para é de dichas
transferencias, debido a la ausencia de una resolucién de nivel adecuado de
proteccion y de garantias adecuadas;

€) Cuando la transferencia internacional de datos personales sea necesaria para la
gecucion de una obligacion contractual entre e titular y e responsable del
tratamiento de datos o informacién, o para la €ecucion de medidas de caréacter
precontractual adoptadas a solicitud del titular;

f) Cuando la transferencia internacional de datos personales sea necesaria para la
celebracion o gecucion de un contrato, en interés del titular entre el responsable del
tratamiento de datos o informacion y otra persona natural o juridica;

g) Cuando latransferencia sea necesaria por razones de interés publico;

h) Cuando la transferencia internacional sea necesaria para la colaboracién judicial
internacional;

i) Transferencias bancariasy bursdtiles.

j) Cuando la transferencia internacional de datos personales sea necesaria para la
formulacion, e gercicio o la defensa de reclamaciones, acciones administrativas o
jurisdiccionales y recursos; y,

k) Cuando la transferencia internacional de datos personales sea necesaria para
proteger los intereses vitales del interesado o de otras personas, cuando el interesado
esté fisica o juridicamente incapacitado para dar su consentimiento.

Articulo 51.- Control continuo.- La autoridad de control en acciones conjuntas con la
academia, redlizara reportes continuos sobre la realidad internacional en materia de
proteccion de datos personales. Dichos estudios serviran como elemento de control
continuo del nivel adecuado de proteccion de datos personales de |os paises, organizaciones
o territorios econdmicos internacional es gue ostenten tal reconocimiento.

En caso de detectarse que un pais, organizacion o territorio econdmico internacional ya no
cumple con un nivel de adecuado de proteccion conforme los principios, derechos y
obligaciones desarrollados de la presente ley, la Autoridad de control procedera a emitir la
correspondiente resolucion de no adecuacion, fecha a partir de la cua no proceden
transferencias de datos personales salvo que opere otros mecanismos de transferencia
conforme |o dispuesto en el presente capitulo.

La autoridad de control publicara periddicamente en su pagina web, una lista de paises,

organizaciones, territorios econdmicos internacionales, empresas 0 grupos economicos que
garanticen niveles adecuados de proteccion de datos personales.

20



CAPITULO VII
DE LASOBLIGACIONES

Articulo 52.- Obligaciones del responsable del tratamiento de datos o informacién.- El
responsable del tratamiento esta obligado a:

1

10.
11.

12.

13.

14.
15.

Tratar datos personales en estricto apego a los principios y derechos desarrollados
en esta ley, en e reglamento y en directrices, lineamientos y regulaciones emitidas
por la Autoridad de control , 0 normativa que verse sobre la materia;

Aplicar e implementar requisitos y herramientas administrativas, técnicas, fisicas,
organizativas, y juridicas apropiadas a fin de garantizar y demostrar que €l
tratamiento de datos o informacion se ha realizado conforme a los previsto en la
presente Ley y en lanormativa especializada en la materia;

Aplicar e implementar procesos de verificacion, evauacion y valoracion periodica
de la eficiencia, eficacia y efectividad de los requisitos y herramientas
administrativas, técnicas, fisicas, organizativas, y juridicas implementadas;
Implementar politicas de proteccion de datos personaes afines a tratamiento de
datos o informacion en cada caso en particular;

Adherirse a codigos de conducta, 0 a mecanismos de certificacion, sellos o marcas
de proteccion de datos personales aprobados por |la Autoridad de control ;

Utilizar metodologias de andlisis y gestion de riesgos adaptadas a las
particularidades del tratamiento y de las partes involucradas;

Redlizar evaluaciones de adecuacion a nivel de seguridad previas a tratamiento de
datos o informacion.

Tomar medidas tecnoldgicas, fisicas, administrativas, organizativas y juridicas
necesarias para prevenir, impedir, reducir, mitigar y controlar los riesgos y las
vulneraciones identificadas;

Notificar a la Autoridad de control y & titular de violaciones a las seguridades
implementadas para el tratamiento de datos e informacién conforme en lo
establecido a procedimiento establecido para el efecto;

Implementar |a proteccion de datos desde e disefio y por defecto;

Suscribir contratos de confidencialidad y manejo adecuado de datos personales con
el encargado y €l persona a cargo del tratamiento de datos o informacion o que
tenga conocimiento de |os datos personales;

Elegir y designar € encargado del tratamiento de datos o informacion que ofrezca
garantias suficientes para garantizar el derecho a la proteccion de datos personales
conforme lo establecido en esta ley, la normativa especializada en la materia 'y las
mejores practicas a nivel nacional o internacional.

Registrar y mantener actualizado €l Registro Nacional de Proteccion de Datos
Personales de conformidad a lo dispuesto en la normativa especializada;

Designar a Delegado ala Proteccion de Datos Personales; vy,

Los demés establecidos en la presente Ley y normativa especializada.

Articulo 53.- Obligaciones del encargado del tratamiento de datos o informacion.- El
encargado del tratamiento de datos o informacion esta obligado a:
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a) Tratar datos personales en estricto apego a los principios y derechos desarrollados
en esta ley, en € reglamento y en directrices, lineamientos y regulaciones emitidas
por la Autoridad de control , 0 normativa que verse sobre la materia;

b) Tratar datos personales Unicamente siguiendo lo previsto en € contrato que
mantenga con € responsable del tratamiento de datos o informacién , inclusiveen lo
que respecta a la transferencia internacional de datos, salvo que esté obligado a
hacerlo bajo obligacion legal u orden judicial, de ser este € caso deberdinformar a
responsable del tratamiento de datos o informacion;

c) Suscribir contratos de confidencialidad y manejo adecuado de datos personales con
el encargado y e persona a cargo ddl tratamiento de datos o informacién, o que
tenga conocimiento de |os datos personales,

d) Garantizar la confidencialidad, integridad, disponibilidad y resiliencia de los datos
personales;

e) Implementar en su plan de trabgo las acciones preventivas y correctivas para
adecuar las medidas de seguridad y € tratamiento de los datos personales a efecto
de evitar vulneraciones,

f) Asistir a responsable para que éste cumpla con su obligacion de atender solicitudes
gue tengan por objeto el gercicio de los derechos del titular frente a tratamiento de
sus datos personales,

g) Asistir a responsable a garantizar el cumplimiento de las obligaciones previstas en
estaley y en lanormativa especializada en la materia;

h) Devolver y suprimir los datos personales entregados al responsable del tratamiento
de los datos o informacién una vez haya culminado su encargo;

i) Facilitar € acceso al responsable del tratamiento de datos o informacion de toda la
informacion referente a cumplimiento de las obligaciones establecidas en la
presente ley y normativa especializada en la materia;

j) Permitir y contribuir ala realizacion de auditorias incluidas inspecciones, por parte
del responsable del tratamiento de datos o informacion o de otro auditor autorizado
por éste;

k) Cumplir & codigo de conducta o a un mecanismo de certificacion, sellos 0 marcos
aprobado para demostrar la existencia de garantias suficientes para la proteccion de
datos personales; v,

I) Losdemas establecidos en la presente Ley y normativa especializada.

CAPITULO VIII
DEL PROCEDIMIENTO.

Articulo 54- Reclamaciones directas del titular del dato personal al responsable.- El
titular de los datos personales podrd, en cualquier momento, de forma gratuitay por medios
digitales puestos a su disposicion por parte del responsable del tratamiento de los datos o
informacion presentar reclamaciones sobre € contenido de los derechos, principios y
obligaciones para hacer efectiva de forma directa sus peticiones, en especial aquellas
relacionadas al acceso, rectificacion, supresion, oposicion, limitaciones al tratamiento,
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portabilidad, notificaciones sobre violaciones a la seguridad, transferencia internaciona a
terceros paises.

Presentada |a reclamacion ante el responsable, este contara con un plazo de cinco dias para
contestar y notificar en debida forma sobre su respuesta afirmativa o negativa, y gecutar 1o
gue se le haya solicitado. En el caso de que e responsable no dé contestacion en € plazo
sefidlado o esta sea negativa, € titular podrainiciar las acciones administrativas previstas en
el Codigo Organico Administrativo, acogiéndose a los procedimientos y plazos previstos en
él; asi como podra presentar acciones civiles, penales incluida la constitucional de habeas
data de las que se crea asistido.

~ CAPITULOIX
REGIMEN SANCIONATORIO

Articulo 55.- Objeto y &mbito de aplicacion.- Los responsables o encargados del
tratamiento de datos o informacion estan sujetos a régimen sancionatorio establecido en €
presente Capitulo.

La Resolucion a través de la cual se imponga un sancién derivada del incumplimiento de
las obligaciones establecidas en la presente Ley, deberan incluir 1as medidas que se deberan
adoptadas para cesar o corregir los efectos de lainfraccion cometida.

En e caso de entidades pertenecientes a sector publico, dicha resolucion deberd ser
comunicada a la maxima autoridad de la institucion responsable del tratamiento de datos o
informacién con la finalidad de que se inicien los procedimientos sancionatorios
correspondientes conforme |o determinado en laley pertinente.

Seccién 12
Del responsable

Articulo 56.- Infracciones leves.- Se consideran infracciones leves las siguientes:

a) No tramitar y resolver de manera injustificada las peticiones o reclamos realizados
por € titular.

b) No notificar ala autoridad de control y al titular las vulneraciones a la seguridad y
proteccion de datos personales cuando no exista afectacion a los derechos
fundamentales y libertades individuales de los titul ares;

c) No mantener disponible politicas de proteccion de datos personaes afines a
tratamiento de datos o informacion;

d) No mantener actualizado € Registro Naciona de Proteccion de Datos Personales de
conformidad a lo dispuesto en € reglamento a la presente ley y demas normativa
especiadizada
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Articulo 57.- Infracciones graves.- Se consideran infracciones graves las siguientes:

a) No aplicar e implementar requisitos y herramientas administrativas, técnicas,
fisicas, organizativas y juridicas a fin de garantizar que € tratamiento de datos o
informacion se redlice conforme la presente ley, su respectivo reglamento y

normativa especializada;
b) Utilizar informacion o datos parafines distintosalos declarados.

c) No implementar politicas de proteccién de datos personales afines a tratamiento de

datos o informacion;

d) Reincidir en no mantener disponible politicas de proteccién de datos personales;

€) No cumplir lo dispuesto en codigos de conducta aprobados por la Autoridad de

control ;

f) Proceder a la comunicacion de datos personales, sin cumplir con los requisitos y
procedimientos establecidos en la presente Ley, su reglamento y normativa

especializada;

g) No utilizar metodologias de andlisis y gestion de riesgos adaptadas a la naturaleza
de los datos personales, las particularidades del tratamiento y de las partes

involucradas;

h) No implementar requisitos y herramientas administrativas, técnicas, fisicas,
organizativas, y juridicas necesarios para prevenir, impedir, reducir, mitigar y

controlar los riesgos y las vulneraciones identificadas,

i) No redizar evaluaciones de adecuacion a nivel de seguridad previas al tratamiento

de datos o informacion;

j) No notificar ala Autoridad de control y al titular las vulneraciones a la seguridad y
proteccion de datos personales cuando afecta los derechos fundamentaes y

libertades individuales de | os titul ares,
k) No implementar proteccion de datos desde el disefio y por defecto;

I) No suscribir contratos de confidencialidad y manejo adecuado de datos personales
con el encargado y el personal a cargo del tratamiento de datos o informacion o que

tenga conocimiento de |los datos personales;

m) Elegir a encargado del tratamiento de datos o informacién que no ofrezca garantias
suficientes para hacer efectivo € gercicio del derecho a la proteccién de datos

personales;

n) No registrar €l Registro Nacional de Proteccion de Datos Personales de conformidad

alo dispuesto en el reglamento ala presente ley y demas normativa especializada;

0) Reincidir en no mantener actualizado €l Registro Naciona de Proteccion de Datos
Personal es de conformidad alo dispuesto en € reglamento ala presente ley y demas

normativa especializada;
p) No designar a Delegado de Proteccion de Datos Personales; e,

g) Incumplir con las normas de seguridad establecidas por la Autoridad de control

para el mantenimiento de bases de datos.

Seccion 12
Del encargado
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Articulo 58.- Infracciones leves.- Se consideran infracciones leves las siguientes:
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a) No asigtir a responsable para que éste cumpla con su obligacién de atender
solicitudes gue tengan por objeto e gercicio de los derechos ddl titular frente a
tratamiento de sus datos personales,

b) No facilitar el acceso a responsable del tratamiento de datos o informacion atodala
informacion referente al cumplimiento de las obligaciones establecidas en la
presente ley y normativa especializada en la materia;

c) No permitir y contribuir a la realizacién de auditorias incluidas inspecciones, por
parte del responsable del tratamiento de datos o informacion o de otro auditor
autorizado por éste;

Articulo 59.- Infracciones graves.- Se consideran infracciones graves las siguientes:

d) No tratar datos personales en estricto apego a los principios y derechos
desarrollados en esta ley, en e reglamento y en directrices, lineamientos y
regul aciones emitidas por la Autoridad de control , 0 normativa que verse sobre la
materia;

e) No tratar datos personales de conformidad con lo previsto en e contrato que
mantenga con € responsable del tratamiento de datos o informacién , inclusiveen lo
que respecta a la transferenciainternacional;

f) No suscribir contratos de confidencialidad y manegjo adecuado de datos personales
con e personal a cargo del tratamiento de datos o informacion, o que tenga
conocimiento de los datos personales,

g) No garantizar la confidencialidad, integridad, disponibilidad y resiliencia de los
datos personales,

h) No implementar en su plan de trabgjo las acciones preventivas y correctivas para
adecuar las medidas de seguridad al tratamiento de los datos personales a efecto de
evitar vulneraciones,

i) Reincidir en no asistir a responsable para que éste cumpla con su obligacion de
atender solicitudes gque tengan por objeto € gercicio de los derechos dd titular
frente a tratamiento de sus datos personales;

j) Reincidir en no facilitar el acceso a responsable del tratamiento de datos o
informacion a toda la informacion referente al cumplimiento de las obligaciones
establecidas en la presente ley y normativa especializada en la materia;

k) Reincidir en no permitir y contribuir a la readlizacion de auditorias incluidas
inspecciones, por parte del responsable del tratamiento de datos o informacion o de
otro auditor autorizado por éste;

[) No suprimir los datos personales entregados al responsable del tratamiento de los
datos o informacion una vez haya culminado su encargo;

m) Incumplir & cédigo de conducta aprobados por |a Autoridad de control ; vy,

n) Los demas establecidos en la presente Ley y nhormativa especializada.

Articulo 60.- Sanciones por infracciones leves.- La Autoridad de control impondra las
siguientes sanciones administrativas en € caso de verificarse e cometimiento de una
infraccion leve conforme a los presupuestos establ ecidos en el presente Capitulo:
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1. Si e responsable 0 encargado del tratamiento de los datos o informacion es una
entidad perteneciente a sector publico se aplicaran las siguientes sanciones:

a) Una multa equivalente a cinco por ciento de la doceava parte del
presupuesto anual de lainstitucion; o,

b) En caso reincidencia se aplicara una multa del diez por ciento de la doceava
parte de su presupuesto anual de lainstitucion.

2. S e responsable 0 encargado del tratamiento de datos o informacion es un entidad
de derecho privado se aplicaran las siguientes sanciones:

a) Con una multa de entre 0,03 y 0,04 calculada sobre €l total de ingresos del
responsable de tratamiento de datos personales correspondientes a su Ultima
declaracion de impuesto alarenta o facturacion anual; o,

b) En caso de reincidencia, con sancion pecuniaria de entre 0,05 y 0,06
calculada sobre €l total de ingresos del responsable de tratamiento de datos
personal es correspondientes a su Ultima declaracion de Impuesto ala Renta.

Articulo 61.- Sanciones por infracciones graves.- La autoridad de control impondra las
siguientes sanciones administrativas en € caso de verificarse € cometimiento de una
infraccion grave conforme alos presupuestos establ ecidos en € presente Capitulo:

1. S e responsable o encargado del tratamiento de los datos o informacion es una
entidad perteneciente a sector publico se aplicaran las siguientes sanciones:

a) Una multa equivalente a veinte por ciento de la doceava parte del
presupuesto anua de lainstitucion; o,

b) En caso reincidencia se aplicard una multa del cuarenta por ciento de la
doceava parte de su presupuesto anual de lainstitucion.

3. S e responsable 0 encargado del tratamiento de datos o informacidn es un entidad
de derecho privado se aplicaran las siguientes sanciones:

a) Con una multa de entre 0,07 y 0,08 calculada sobre € total de ingresos del
responsable de tratamiento de datos personales, correspondientes a su Ultima
declaracion de impuesto alarenta; o,

b) En caso de reincidencia, con sancion pecuniaria de entre 0,1y 0,2 calculada
sobre € total de ingresos del responsable de tratamiento de datos
personales, correspondientes a su Ultima declaracion de Impuesto a la
Renta.

Articulo 62.- Medidas provisionales o cautelares.- En aquellos casos en € que d
cometimiento de una infraccion repercuta o afecte de manera directa a derecho a la
proteccion de datos personaes, la autoridad de control, aplicard, ademés de las medidas
provisionales de proteccion o medidas cautelares contempladas en e Cddigo Organico
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Administrativo, la cesacion inmediata en la utilizacion o cesion ilicita de los informacion o
datos hasta lafinalizacion del procedimiento sancionatorio.

CAPITULO X
AUTORIDAD DE CONTROL

Articulo 63.- Autoridad de control.- Para los fines de la presente Ley Organica la
Direccién Nacional de Registro de Datos Publicos gjercera las funciones y atribuciones de
organo de control.

Articulo 64.- Atribuciones.- Corresponden a la autoridad de control las siguientes
atribuciones:

a)

b)

c)
d)

f)
9)
h)
i)
)

K)
)

Ejercer la supervision, control y evaluacion preventiva de las actividades efectuadas
por € responsable y encargado del tratamiento de datos o informacion y de las
entidades certificadoras,

Emitir la normativa y demés actos que sean necesarios para € gercicio de sus
competencias y garantizar el egercicio del derecho a la proteccion de datos
personales;

Autorizar € funcionamiento de entidades certificadoras para la emision de sellos o
marcas de proteccion de datos personales;

Dejar sin efecto la autorizacion de funcionamiento de las entidades certificadoras o
la emision de sellos 0 marcas de proteccion de datos personales conforme a los
presupuestos establ ecidos en la normativa emitida para dicha finalidad y elaborar el
modelo de gestion correspondiente;

Aprobar los Cédigos de Conducta presentados por los responsables o encargados
del tratamiento de datos o informacién o dgjar sin efecto |os mismos conforme alos
presupuestos establ ecidos en la normativa emitida para dicha finalidad y elaborar el
model o de gestion correspondiente;

Ordenar al responsable y encargado del tratamiento de datos o informacion facilitar
los datos personales e informacién que requiera para el gjercicio de sus funciones;
Conocer, tramitar y resolver las peticiones, reclamos, recursos y denuncias
interpuestas ante la autoridad de control , asi como de aquellos procedimientos
administrativos iniciados de oficio;

Atender consultas en materia de proteccion de datos personales;

Promover eincentivar € gercicio del derecho ala proteccién de datos personales;
Disponer a los responsables y encargados del tratamiento de datos o informacion la
adopcion de las medidas necesarias para € adecuado tratamiento de datos de
conformidad alo establecido en esta Ley y demas normativa especializada;

Ejercer la potestad sancionatoria conforme alos términos establecidos en esta L ey;
Solicitar datos e informacion al responsable o encargado del tratamiento de datos o
informacion sobre la gestion para el adecuado tratamiento de datos personales para
el cumplimiento de sus funciones de control y demés atribuciones establecidas en
esta Ley y normativa especializada;
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m) Ejercer e control y emitir las resoluciones de autorizacion para la transferencia

n)

0)

P)

q)

internacional de datos;

Requerir a las instituciones que considere necesario la implementacion de acciones
adecuadas para garantizar la plena y efectiva aplicacion de la presente Ley y
normativa especializada.

Suscribir acuerdos, convenios o tratados de cooperacion internacional en materia de
proteccion de datos personales o actuar en coordinacion con las dependencias
competentes en la negociacion de tratados, acuerdos o convenios internacionales en
materia de proteccion de datos personales;

Crear, dirigir y administrar el Registro Nacional de Proteccion de Datos Personales;
Y

L as demas atribuciones sefialadas en la Constitucion y ley.

Articulo 65- Registro Nacional de Proteccion de Datos Personales.-El responsable del
tratamiento o informacion debera reportar ala autoridad de control, 1o siguiente:

a)
b)

c)
d)
€)

f)
9)

h)
i)
)
k)

Identificacion de la base de datos o del tratamiento;

El nombre, domicilio legal y datos de contactabilidad del responsable y encargado
del tratamiento de datos o informacion;

Caracteristicas y finalidad del tratamiento de datos o informacion;

Naturaleza de |os datos personal es tratados,

Identificacion, nombre, domicilio legal y datos de contactabilidad de los
destinatarios,

Modo de interrelacionar lainformacion registrada;

Medios utilizados para implementar los principios, derechos y obligaciones
contenidas en la presente ley y normativa especializada;

Requisitos y herramientas administrativas, técnicas, fisicas, organizativas y juridicas
implementadas para garantizar la seguridad y proteccion de datos personales;
Tiempo de conservacion de los datos;

Constancia de |a existencia de cddigos de conducta;

Constancia de disponibilidad de certificaciones, sellos y marcas de proteccion de
datos personales,

Este registro debera mantenerse actualizado en todo momento, de esta manera se controlara
gue ningun responsable 0 encargado del tratamiento de datos o informacion trate datos
personales con fines y caracteristicas distintas a las declarados en €l registro o contratarias a
laley y normativa especializada.

NOTA: ESTE ES UN TEXTO BORRADOR - NO SE HAN INCLUIDO LAS

DISPOSICIONES GENERALES, TRANSITORIAS 'Y REGULATORIAS

PERTINENTES.

28



